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[bookmark: _Toc22813]一、项目背景
“一带一路”为中国首倡，推动“一带一路”空间信息走廊建设是实现“一带一路”地区信息互联互通的重要举措，也为优化我国卫星运营企业国际化发展环境，谋求制度对接，倒逼卫星运营政策变革和国际市场开拓提供了良好机遇。
“一带一路”横跨欧、亚、非多个国家和地区，遍及印度洋、南太平洋、南海、地中海、波斯湾，海陆空交通线纵横万里，覆盖国家超过100个，覆盖全球近70%的人口，经济总量约占全球的三分之一，前景可期。
然而，沿线国家信息通信基础设施发展水平十分不平衡，部分区域数字鸿沟问题突出，一方面由于沿线国家自然地理环境差异明显、一些国家地缘政治不稳定、自然资源匮乏、人口分散；另一方面在高原、山地等边远地区，地面网络建设成本高且难度大，通信设施缺乏，也阻碍了资金、物流和信息往来以及人文合作交流，严重制约了经济社会发展。
随着传统C、Ku频段轨位和频率资源的日趋稀缺，卫星通信向Ka频段方向发展已成为必然趋势。Ka频段宽带卫星通信具有高通量、终端小、低成本、广覆盖等优势，已成为卫星通信市场的重要发展方向。因此，积极推动我国高通量通信卫星“走出去”，打造面向重点区域、兼顾全球的宽带卫星通信系统，实现对高通量卫星应用服务的大规模开发，既有利于“一带一路”沿线的信息联通，又有利于我国卫星产业的国际化发展。
通过需求分析和模型测算，预估从宽带接入、企业网络、通信中继及军用应急广播共四个方面的全球高通量卫星的市场容量需求，2024年全球市场容量约为1.6T，其中“一带一路”地区0.4T左右。
高通量卫星采用多点波束和频率复用技术，在同样频谱资源条件下，其整星吞吐量是传统卫星的数倍。因此，高通量卫星应用广泛，在地面网络不能完全整体覆盖的地方，可提供电信普遍服务、政府公共服务、企业网络服务、社会应急管理、陆海空移动通信接入等固定广播和移动等领域，给陆海空的移动通信介入提供了便利，极大降低了地广人稀地区的通信成本。
卫星的接入技术相对成熟，传统的动中通、静中通等领域，以及卫星转WIFI领域，均有大量的公司提供相应的产品和解决方案，但是由于卫星流量的的特点，导致其无法采用与传统的宽带计费一样的按时长计费，因此一套基于卫星宽带的的无线WIFI认证、计费解决方案，就很有必要。




2、 [bookmark: _Toc18528]需求分析
项目为南苏丹的朱巴和瓦乌两个城市，朱巴所在项目700人（终端使用峰值按1100考虑），瓦乌所在项目280人（终端使用峰值按450考虑），用户使用手机连接无线，不需要短信认证，直接注册，有cache系统，cache需要计费，、配有上网行为管理。
完整的方案需要满足以下需求：
1. 通过4G、卫星等网络接入地面或移动站，转换为WIFI信号覆盖；
2. 终端用户采用自助注册方式认证上网，并采用微信和支付宝进行交费；
3. 按照用户运营需要开户，设计套餐；
4. 基于流量进行计费，确保实现精准计费。
5. 支持基于不同的SSID推送不同的Portal认证页面；
6. 对认证页面要求可定制；
7. 对上网套餐要求可定制；
8. 用户的开户、缴费要实现无人化管理；
9. 所有的设备可以远程管理维护。

3、 [bookmark: _Toc27957]设计要求
1、 AP基于卫星链路可以很快与AC设备建立通信连接并开展业务，考虑到船舶的安装和维护环境，AP设备应能够做到即插即用，不需要进行复杂的设置即可工作，方便维护和更换；
2、 能够将AP的相关配置进行持久化设置，保证在AP与AC通信终端后，AP能够继续工作，并保证局域网的业务不中断；
3、 整个业务系统应提供丰富的业务接口，方便用户完成Portal认证和上网用户信息的增删改查操作，以及通过接口完成用户的下线等业务；
4、 考虑到卫星链路的高延迟性，需要通过设计保证弹出PORTAL和用户认证的速度不低于有线网络。
5、 需要实现多点的用户和PORTAL能集中管理和集中设置，无需单独设置。
6、 需要在设计时考虑用户无人值守的支付需求：支付宝方式、微信方式。
7、 需要考虑远程维护，要保证必要时能远程进行设备维护和排查故障。
8、 由于卫星带宽价格较贵，必须保证用户精准流量计费，不能浪费流量。
9、 考虑到用户对Portal页面的可定制性，整个系统应支持基于SSID、AP（位置）、时间等策略进行认证页面（内容）的展示，实现按照时段、位置、内容进行PORTAL页面的展示；
10、 整个系统应保证足够的开放，支持主流的协议，以便用户后期可以有其他的选择。
11、 需要考虑内容分发，实现本地视频播放功能。

4、 方案设计说明
蓝海卓越结合广泛的无线认证计费市场需求，推出蓝海卓越Portal无线认证系统及流控、NAC、AC、AP等产品，最大限度的满足现有有线+无线认证计费的市场需求。通过蓝海卓越系列产品，用户可以方便的组建卫星无线认证网络，实现PORTAL认证、认证页面自定义、用户管理、套餐管理等功能。
[bookmark: _Toc31263]6.1方案拓扑图


5、 [bookmark: _Toc29912761]方案说明  
1、 PORTAL服务器放置于云端机房，所有的NAC设备放置于各项目；
2、 NAC设备与云端PORTAL结合，可以将PORTAL页面下载到本地NAC中缓存，实现PORTAL秒弹，使用户获得良好的使用体验；
3、 通过云平台对所有的NAC实行管理，；
4、 当卫星链路由于某些原因中断，一方面AP会继续保证无线服务，另一方面的NAC设备会保证整个局域网业务的不中断，使终端用户可以继续使用无线网络并访问局域网中的流媒体服务器；
5、 整个系统设计中是蓝海卓越NAC设备对接机房的蓝海卓越统一无线认证管理系统，实现用户的无线接入认证上网和计费功能；
6、 NAC设备做为计费节点，通过认证后，获得计费下发的流量值参数，对用户实行精准流量计费，即使因网络原因导致云端计费无法连接，NAC也能在用户流量到期后，将用户下线，以避免流量的浪费和损失；NAC设备可以保证可以提交，即使断电重启，所有的用户记帐信息仍然保存，直到与计费通讯，可靠提交为止；
7、 用户可以通过PORTAL页面跳转到计费自注册页面，实现自注册及交费；
8、 用户在欠费后，可以实现通过计费自助系统自助交费开通的功能；
9、 蓝海卓越统一无线认证系统可以基于流量和时长进行计费策略，完全满足流量计费的需求；
10、 根据蓝海卓越提供的Portal和Radius接口，可以方便的实现用户的开户、增删改查业务，以及微信认证、APP认证等多种个性化的认证方式，结合支付宝及网银接口，可以实现对用户的缴费充值等操作；
11、 可以通过卫星组播方式实现本地流媒体的内容分发，通过RADIUS接口，可以对船舶上自建的流媒体等本地服务器进行计费联动，实现内外网分别计费功能；
12、 蓝海卓越统一无线认证管理系统中的Portal策略功能，可以实现基于4W+B的模板展示功能，可以方便实现基于Portal认证页面的展示需求。基于不同的项目（APmac）、时间、SSID、终端（PC或Moblie）进行不同PORTAL页面的推送。

[bookmark: _Toc29912762]


6、 产品介绍
[bookmark: _Toc1679]NAC产品简介
[bookmark: OLE_LINK2][bookmark: OLE_LINK1]蓝海卓越NAC是蓝海卓越为解决网络认证、集中管理、物联网协议转换等需求，提供的适用于各种无线场景的硬件设备。
蓝海卓越NAC，集成了本地PORTAL认证、第三方PORTAL认证，本地帐号系统、第三方RADIUS认证、本地AC控制器、计费管理节点、物联网协议转换等多种功能为一体，支持桥、NAT、路由等多种接入模式。
蓝海卓越NAC产品为形态多样，安装简单，配置容易，全中文WEB界面，适合各类型人员和多种场景配置使用。
1. [bookmark: _Toc30125]产品架构
蓝海卓越NAC，基于蓝海卓越自有的嵌入式操作系统。
采用全WEB界面操作，易于管理使用。
通过远程访问接口，可以在任意网络中远程访问到该设备。
产品集成了NAC功能、本地PORTAL功能、多线路接入网关、物联网协议转换、RADIUS计费节点等全部功能。
2. [bookmark: _Toc12455]产品架构图
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3. [bookmark: _Toc22058]核心功能
蓝海卓越NAC具备如下功能：
[bookmark: _Toc403483255][bookmark: _Toc403483880][bookmark: _Toc403483672][bookmark: _Toc403483234][bookmark: _Toc403483765][bookmark: _Toc403483860][bookmark: _Toc403483785][bookmark: _Toc403483693]

一：NAC功能：NAC为网络准入控制设备，为连接在NAC下的终端用户实现PORTAL推送及各种认证方式；
二：本地PORTAL功能：用于独立工作时，由本地PORTAL负责向用户终端推送PORTAL页面，并结合本地帐号系统完成认证功能；
三：本地AC控制器：可以用于管理蓝海卓越协议的AP产品。
以上三个功能可以同时开启并工作，NAC必须在直连式部署中方可生效。

4. [bookmark: _Toc21501][bookmark: _Toc403483897]部署方式（典型组网）
[bookmark: _Toc31322]直连式部署
直连式部署通常用于有线无线混合组网，且无线有线均需进行PORTAL认证的环境，将NAC部署于网络出口，所有的上网流量均需经过本地AC外出，本地AC对所有的用户进行识别，并对上网的用户进行PORTAL重定向。
直连式部署可以采用如下几种网络工作模式：
1. 网桥模式：该模式类似直通的交换机，性能最好，可以实现PORTAL推送，认证、管理AP等功能。
[image: ]
2. NAT模式：相比起网桥模式，NAT模式的用户带机量只有四分之一，AP带机量不受影响，该模式通常适合部署于单个网络，直连外网，没有其他外网路由器或是防火墙等设备，NAT模式，可以支持最多四条外网线路接入。
[image: ]
3. 路由模式：该模式类似于三层交换机，比起网桥模式来，只需配置静态路由即可，性能略差于网桥模式。该模式适用于上联设备为出口防火墙，下联设备为三层交换机的环境。优点是可以跨三层发现和管理AP设备，推送PORTAL并认证。
[image: ]

5. [bookmark: _Toc9969]应用场景
NAC，通常可应用于如下应用场景，用于实现PORTAL推送、认证、各种认证方式的实现，以及特种行业的PORTAL秒弹、精准流量计费、物联网协议转换
· 企业办公
· 宾馆酒店
· 高校
· 工地工厂
· 旧网改造
· 政府办公
· 海洋船舶：
· 卫星地面站运营
6. [bookmark: _Toc1171]产品优势
支持内置portal
NAC具有内置portal功能，在直连式部署环境中流量只要经过NAC设备即可进行portal认证；
支持外置portal
NAC支持CMCC和华为portal协议，可以同第三方portal设备进行对接使用
支持本地认证
可以在管理界面中设置认证账户，配合内置portal完成本地认证功能，可以对账户的时长和流量进行设置；
支持Radius认证/域认证
NAC支持标准Radius协议，可以同第三方Radius设备进行对接使用；同时也支持域认证功能；
PORTAL缓存
在网络条件不稳定的情况下，实现PORTAL缓存，解决因网络原因导致PORTAL页面推送缓慢的问题，如卫星上网等场景
高性能
NAC做为网桥设备，桥接入网络中，不影响原有网络的性能的情况下，实现PORTAL页面推送和各种认证方式的实现；
支持任意三方AC/AP
NAC可以实现对任意网络，任意AC/AP情况下的网络进行改造认证，无需对接，实现各种功能。

7. [bookmark: _Toc989]功能描述
· 中英文页面访问，可以通过WEB、命令行形式进行升级；
· 支持在任意局域网络中部署运行，支持桥模式，路由模式，NAT模式接入；
· 具备基础网络功能，包括IP地址配置，静态路由配置，支持DHCP客户端、服务等；
· 支持网络防火墙功能；
· 设备工作在桥模式，支持对用户上网进行portal认证；
· 支持对接Radius AAA服务器，支持用户流量计费；
· 支持内部用户认证；
· 支持RADIUS认证，到期断线，流量配额，带宽限制；
· 支持华为，CMCC PORTAL协议（外部PORTAL）；
· 支持云portal，本地portal；
· 支持本地PORTAL页面推送及本地PORAL页面编辑；
· NAC模式下支持任意AP，支持网内是有线或是任意无线网络的情况下，实现PORTAL认证；
· 支持MAC无感知认证；
· 认证功能可以跨三层，可以跨NAT
· 支持穿透NAT远程管理
· 支持内置AC功能，可以管理本地AP
· 通过网口读取猫运行状态，和运行数据，通过SSH协议实现，并根据状态信息控制相应的指示灯颜色；
· 通过网口将数据发送给天线，采用nmea协议；
· 通过网口获取天线的状态信息，并根据状态信息控制对应指示灯颜色；
· 具备网管功能和远程升级功能，通过远程服务器推送更新固件，定时下载更新；
· 支持USB读取写入，支持外接USB存储设备；
· 支持本地存储视频，支持本地流媒体播放；
· 支持组播、点播功能；
· 支持液晶屏输出显示功能。



统一无线认证计费系统
[bookmark: _Toc12397]产品简介
针对无线网络对用户的管理能力弱、业务控制能力差、网络安全无法保障等问题，蓝海卓越凭借多年来对无线网络的深刻认识，在进行了充分的市场调研的基础上，准确把握了国内无线网络市场的需求，推出了蓝海卓越CP-H1000系列有线无线统一准入认证系统，平台内包括认证模块、portal模块、对接模块、安全日志系统及自助、呈现等能力应用实现了对有线、无线网络终端的认证页面定制、PORTAL推送、用户计费、策略设置、统计分析、用户认证管理等功能，可以满足用户有线/无线网络接入认证、网络运营中的用户准入、认证管理、业务控制和安全性要求，同时提供页面定制规范，极大丰富了用户对前端认证页面的多样化展示需求。
蓝海卓越CP-H1000系列有线无线统一准入认证系统是基于NatShell自主开发的高性能底层RADIUS和PORTAL系统，采用功能模块松耦合，采用标准协议，支持系统耦合与开放的整体架构、功能模块耦合度、协议、接口开放程度和标准程度对应用系统开发。
蓝海卓越CP-H1000系列有线无线统一准入认证系统可采用桥接、NAT或旁路部署模式，适用于任意网络，为用户提供Portal认证，授权，实时控制，配合Portal服务器中自带的认证计费管理平台，完成开户、建立套餐、认证上网、计费管理、统计分析等功能。用户、套餐、计费策略、账务等核心内容统一集中管理。支持主流认证方式如中移Portal2.0、802.1X、PPPOE等，并实现灵活的账号管控策略，包括账号漫游管理，单账户允许终端数量管理、AAA/本地账号逻辑控制及自动翻译。管理员可以分级分权进行管理，用户可分级分权自助服务。
Portal组件可实现灵活可定制的Portal页面，包括不同终端屏幕尺寸类型提供定制适配的页面、页面元素可针对客户定制化等，并且基于中移Portal2.0标准协议，兼容主流Bras、AC设备。
[image: ee81392aeefa41bef111c1247c65dab]



图片示意，仅供参考
[bookmark: _Toc23504][bookmark: _Toc531195913]主要特点
[bookmark: _Toc531195914][bookmark: _Toc3813]支持多协议
· 支持市场上主流的华为Portal 1.0、2.0，CMCC 1.0、2.0协议和标准Raidus认证规范，可以同支持华为Portal协议或CMCC协议的AC、交换机、BRAS以及其他网关类设备进行对接，实现灵活部署和快速交付；
· 支持任意使用HTTP提交等方式的NAS设备对接使用。
[bookmark: _Toc21976]支持AAA转发
· 支持与AC/BRAS对接后，向第三方AAA服务器进行认证和记帐的转发，并在转发过程中进行数据记录。
[bookmark: _Toc8343]支持短信认证
· 支持使用内置帐号密码登录。
· 支持通过展示PORTAL页面后点击按纽实现一键登录。
[bookmark: _Toc24832]支持帐号密码/一键登录
· 支持与AC/BRAS对接后，向第三方AAA服务器进行认证和记帐的转发，并在转发过程中进行数据记录。
[bookmark: _Toc32648]支持PEAP与EAP-SIM认证
· 支持手机终端采用PEAP认证或是EAP-SIM认证，实现更高级别的安全认证。
[bookmark: _Toc32666]支持802.1X认证
· 通过与交换机或是NAC联动，实现802.1X认证。
[bookmark: _Toc15253]支持APP认证
· 基于策略的判断，可以实现基于MAC地址的无感知认证、用户二次登录无感知认证，用户二次登录推PORTAL免认证。
[bookmark: _Toc9599]支持LDAP认证
· 通过与WINDOWS域认证结合，实现企业的统一身份认证和权限下发。
[bookmark: _Toc23364]支持第三方数据源认证
· 与任意第三方数据源对接，实现认证，如一卡通、OA、或任意第三方数据库，以及基于身份证的刷卡认证。
[bookmark: _Toc4776]支持二次认证
· 支持多种二次认证方式，包括：
· AAA转发，用户的PORTAL认证请求，直接发送到学校的AAA服务器认证，AAA服务器经过认证后，将认证请求直接转发给运营商的AAA服务器。
· 用户的PORTAL认证请求，先在学校的AAA内部完成第一次认证，认证成功，PORTAL服务器向BRAS发起认证，由BRAS转到运营商的AAA进行认证
· 用户分两种类型，一种只能访问校园内部资源，属于免费用户。一种可以访问内部资源和完整的互联网资源，属于收费用户。做法是在对用户进行认证后，向BRAS或AC下发不同的RADIUS参数，指定其可以访问不同的资源。
· 外网同时接入2-3家运营商，可能有移动、联通、移动。各家的用户，在输入自己的帐号后，首先要在校园的AAA进行一次认证，再由学校的AAA根据用户类别分配到不同的运营商进行二次认证。做法是，在学校的AAA上设定不同的区域，如移动、联通、移动三个区域，用户只能属于一个区域，具备该区域独有的属性，PORTAL与BARS、AAA交互完成后，由学校的AAA返回认证结果，并将该属性下发给BARS设备，BRAS设备收到该属性后，会立即到其指定的运营商的AAA进行二次认证。属性名称为：tunnel-server-endpoint。
[bookmark: _Toc13400][bookmark: _Toc531195915]支持多厂商NAS设备
· 多NAS支持：支持对接多个NAS设备，向多个NAC设备网络用户推送不同的认证页    面；
· 支持华为、中兴、浪潮、H3C、JUNIPER、爱立信、迪普、京信、傲天动联、寰创、西加云杉、汉明、锐捷、TPLINK、PANABIT、爱快、蓝海卓越、Microtik......等主流厂商AC/BRAS/网关产品的RADIUS和PORTAL对接；
[bookmark: _Toc531195917][bookmark: _Toc30563]优越的前端页面编辑体验
· 认证页面自定义：根据蓝海卓越认证页面定制规范，用户可以很方便使用任意网页编辑语言设计自己的认证页面样式，以及认证成功页面的样式，同时也可以设置认证成功页面显示的时间；
· WEB编辑：PORTAL认证页面，可以通过WEB管理界面进行编辑，可以对图片、文字、链接、颜色、认证方式等内容进行修改和编辑，使之符合不同场景的使用需求；
· URL跳转：支持用户认证成功后强制跳转至某URL；
· 终端自适应：认证页面会根据终端类型的不同，推送不同的认证页面形式，如PC和手机推送不同的PORTAL页面，或安卓和IOS推送不同的PORTAL页面；
· 认证前端分离：支持认证前端页面和Portal服务器分离，用户可以随意指定前端WEB认证页面地址；
[bookmark: _Toc531195918][bookmark: _Toc30430]灵活的PORTAL模板推送策略
· PORTAL推送策略：根据4W（When、Where、What）规则设置终端用户的认证页面展示策略，即可以指定时间、指定AP组、指定SSID、推送指定内容；
· 默认策略：当现有的策略不能够匹配时，则终端弹出的Portal认证页面内容为默认策略中指定的模板；
· 策略元素管理：可以对策略设定中的多个元素进行管理配置，包括：
· AP组
· SSID
· APID
· 用户组
· 时间组
· 重定向URL参数配置：可以修改与AC/BRAS对接的PORTAL参数，方便与各品牌AC/BRAS产品对接。

[bookmark: _Toc7109][bookmark: _Toc531195919]多种认证方式支持
· 短信认证：短信认证属于基础型同时又是使用范围最广的认证方式。使用人群不受限制，商业、企业等机构的员工、访客皆受用。同时也适用于需要强制身份认证和行为记录的场景；
· 微信认证：由于微信强大的营销价值，微信连WiFi经常被用于超大型商业广场、连锁超市、银行网店、商业地产、智慧城市等大型营销型场所；
· 帐号密码认证：针对企业员工，推荐使用用户名密码认证与临时账号，在认证方式上将员工、访客分离，另根据业务实际需求调整网络带宽、流量、上网时长等，将传统的以“网络资源为导向”变成以“业务为导向”的用网管控，还可将多分支机构员工入网进行整合，通过无感知认证，实现全网架构，一次认证，移动通行；
· 一键登录认证：适用于为了简化客户接入无线网络的步骤、节省客户时间、以及保护客户个人隐私的上网认证方式；
· 访客扫码认证：当访客进入访问网络空间，需被访人扫描二维码并进行授权，然后访客才可以使用网络，这种一对一的访客准入形式使得入网访客有迹可循，也在最大程度上保证了网络准入的安全；
· AD域认证：应用于企业员工上网的身份认证和审计的认证方式，通过蓝海卓越认证计费平台与企业的域认证结合，不仅可以实现员工身份准入，权限控制，安全审计等功能，同时实现了企业员工统一管理，减少了重复管理的麻烦，减轻了管理人员的负担
· APP认证：APP认证是以企业自有 APP 作为登录 WIFI 认证入口,帮助增加 APP 的下载使用量；
· 第三方数据源认证：通过对接企业OA或是用户数据库等第三方数据源进行身份认证，使企业管理方便统一；
· 二次认证：通常是用于和运营商对接的收费场景，如高校、景区、工厂等环境，用户的帐号先在蓝海卓越的认证平台进行第一次认证，认证失败则直接拒绝，认证成功后，再将认证请求提交到运营商的BRAS和AAA进行认证；
· MAC二次免认证：MAC二次免认证是一种基于MAC地址对用户的网络访问权限进行控制的认证方法，它不需要用户安装任何客户端软件。能实现用户在第一次认证成功后，第二次弹出的是广告页面，无需用户采用认证的方式登录，只需点击一键认证，或是页面倒计时完成自动认证即可；
· MAC无感知认证：于MAC地址对用户的网络访问权限进行控制的认证方法，它不需要用户安装任何客户端软件。设备在启动了MAC地址认证的设备上线以后，即启动对该用户的认证操作。认证过程中，不需要用户手动输入用户名或者密码。若该用户认证成功，则允许其访问网络资源，否则该用户的MAC地址就被添加为静默MAC；
[bookmark: _Toc2938][bookmark: _Toc531195920]人性化的计费系统
· 短信管理：可以对使用手机短信认证的用户设置短信密码有效期以及获取短信规则，防止用户一段时间内大量接收短信密码，耗费短信资源；
· 认证计费：通过Portal服务器中自带的Radius认证计费系统，完成对终端用户的认证上网并计费，支持标准Radius协议；
· 开户管理：可以在认证计费系统中直接建立账户并选择相应的套餐，用户根据账户信息即可实现在认证页面认证上网，对于手机短信认证用户自动开户；
· 套餐管理：强大的套餐管理功能，支持对上传、下载、上网周期、累计时间、最大在线时间、密码有效期等参数进行设置，满足各种场合的用户上网控制需求；
· 终端MAC绑定：用户账户可以绑定该用户第一次上线时的MAC地址，防止用户在多个终    端设备上使用一个账户进行认证上网；
· NAS绑定：用户账户可以绑定该用户第一次上线时的NAS IP地址；
· AP MAC绑定：用户账户可以绑定该用户第一次上线时的AP MAC地址；
· 最大在线用户：可以在套餐管理中设置账户允许的最大在线用户数，方便用户在不同的终端设备上同时使用一个账户上网，或者限制用户一个账户在不同终端同时使用；
· 在线用户：可以随时查看当前网络中的在线用户信息，包括用户名、NAS地址、客户端IP、上传流量、下载流量、记账开始时间、在线时长等信息，并可以手动将用户强制下线；
· 历史记录：可以随时查看最近1个月内的用户上网历史记录信息，包括包括用户名、NAS地址、客户端IP、上传流量、下载流量、记账开始时间、在线时长等信息，并可以查看每一条记录的详细信息。
[bookmark: _Toc531195921][bookmark: _Toc1996]完善的财务管理功能
在本系统中，与财务有关的有如下几个部分：
· 用户充值开户
· 用户充值续费
· 财务订单记录
· 营业报表统计
· 用户帐单记录
· 用户自助交费
· 营业对帐功能
[bookmark: _Toc15471]充值卡功能
在本系统中，通过充值卡功能，可以为用户提供充值卡帐号充值功能：
· 卡片生成
· 卡片销售
· 销售统计
· 充值记录
[bookmark: _Toc15851][bookmark: _Toc531195922]数据统计分析
系统内置详细的统计分析功能，可以帮助管理者有效的进行决策分析，主要包括如下:
·  注册人数走势
·  在线人数走势
·  注册类型统计
·  上网终端统计
·  账号在线率统计
·  在网用户率统计
·  PORTAL推送统计
·  累计认证成功数
·  人均上网时长
·  人均上网流量
·  认证失败记录表
· PORTAL推送日志
· 套餐用户比例
· 到期用户数统计
· 续费用户数统计
[bookmark: _Toc531195923][bookmark: _Toc18109]对接第三方网银支付
在收费场景中，需要用到支付的情况，目前系统内置支持如下几种收费方式：
· 微信支付
· 支付宝支付
· 其他需要的第三方支付
说明：支付方式为用户自行配置，需要申请微信公众号或是支付宝商户帐号。
[bookmark: _Toc531195925][bookmark: _Toc556]接口功能
系统内置WEBSERVICE接口供其他系统调用，可以实现如下接口：
用户管理接口：
· 开户接口
· 删除用户接口
· 判断用户是否存在接口
· 用户下线接口
· 修改用户资料接口
· 套餐变更接口
· 用户销户接口
· 强制下线接口
· 账号基本信息查询接口
· 每日使用时长/流量查询接口
· 每小时使用流量查询接口
· 账户充流量接口
· 日/月流量查询接口
· 设置日/月流量预警值接口
· 发送短信接口
PORTAL认证接口：
· 提交认证接口
[bookmark: _Toc531195926][bookmark: _Toc5407]日志管理
系统提供完善的日志功能，包括如下：
· 上网记录：用户上网的历史记录
·  操作日志：管理员对系统的操作日志
·  接口日志：WEBSERVICE接口调用及操作日志
·  短信日志：发送短信的日志
·  登录日志：管理人员登录日志
·  访客授权日志：内部员工给企业访客扫码授权的日志
·  身份认证日志：身份实名认证接口调用及结果日志
· 到期提醒日志：通过短信提醒到期用户的通知
· 代理日志：代理商登录及操作日志记录
· 清空日志：根据时间条件清空日志
[bookmark: _Toc30643]实名认证
系统提供实名认证功能，可以实现国家政策要求的强实名认证，并与第三方认证平台接口打通，实现手机号、身份证号、人脸识别三合一认证。
[bookmark: _Toc531195927][bookmark: _Toc31776]分级分权管理
结合系统中的角色管理实现不同等级用户拥有对系统功能不同的管理权限，方便客户根据项目及业务进行权限的分级和管理。
可以预定义不同的权限角色，方便进行管理员设置。 
[bookmark: _Toc12046]代理商管理
可以为二级代理商开设帐号，并分配组组管理权限；
代理商权限区别于管理员权限，属于独立模块，代理商通常是用于第三方合作机构管理其用户而设置；
包括：
代理商建立、修改、删除
代理商权限配置
代理商登录和操作记录
代理商公告及通知管理
代理商充值折扣管理
[bookmark: _Toc18329][bookmark: _Toc531195928]告警功能
支持设备离线事件的邮件、短信告警功能，协助用户对设备进行离线事件处理，有效处理问题和保护设备资产，降低运营成本。
[bookmark: _Toc21545]公安日志审计系统对接功能
支持与公安部认定的符合32号令日志设备厂商（如任子行），进行数据对接，推送用户认证及上网登录记录，包括：
· 用户名
· 上网时间
· IP地址
[bookmark: _Toc11604]数据备份功能
支持多种数据备份功能，包括：
· 手动备份到本地电脑
· 自动备份到服务器本地存储
· 自动邮件关键数据备份
· 双机热备
· 双机冷备
[bookmark: _Toc531195929][bookmark: _Toc24815]自助服务系统
系统自带用户自助服务平台，用户使用自己得账号登陆，可实现中下功能：
· 查询基本信息
· 查询订单信息
· 自助下线
· 查询上网历史记录
· 实现自助缴费功能
· 新用户自助注册缴费上网
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