
光纤到房间酒店无线认证计费及日志审计方案
（多方案并行）
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1、 [bookmark: heading_1][bookmark: _Toc28124]
酒店上网认证审计的合规要求及必要性
[bookmark: heading_2]核心合规要求
酒店作为公共上网服务场所，其无线认证审计工作需严格遵循国家法律法规及网监部门监管标准，核心要求涵盖身份认证、日志管理、数据安全三大维度。
· 身份认证合规：依据《互联网安全保护技术措施规定》，酒店必须对所有上网用户进行真实身份核验，禁止匿名接入。需实现住客与房态联动认证、访客实名登记认证，留存认证凭证（房号、访客身份信息、认证时间），确保上网行为与真实身份一一对应；同时支持白名单精细化管理，对员工及办公设备单独授权并留存记录，杜绝无认证接入场景。
· 日志审计合规：遵循《网络安全法》《数据安全法》要求，需采集全量上网日志，包括终端MAC地址、IP地址、上网起止时间、访问网址/应用、数据流量、认证账号及IP电话通话记录等核心要素；日志留存时长不低于6个月，支持加密存储与异地备份，防止篡改、丢失。
· 网络隔离与数据安全合规：针对多酒店共用OLT或单酒店多客房场景，需通过VLAN划分实现网络物理隔离，避免跨客房、跨酒店数据干扰与安全泄露；用户信息（身份信息、认证记录、消费数据）需加密存储，严格遵循《个人信息保护法》，禁止非法收集、泄露或篡改，仅用于合规审计与服务管控。
· 设备与接口合规：认证网关、审计网关等核心设备需支持PORTAL等主流认证协议，兼容运营商链路协议与网监上报接口；多酒店集中管理场景下，需保障各酒店日志数据独立分类存储，上报时可精准关联对应主体，满足分级监管要求。
[bookmark: heading_3]实施必要性
酒店上网认证审计并非单纯的合规义务，更是保障网络安全、规避经营风险、提升服务质量的核心举措，尤其适配当前光纤到房间无局域网架构的管理痛点。
· 规避法律与经营风险：若未落实认证审计要求，酒店将面临网监部门责令整改、罚款、停业整顿等行政处罚；若因匿名接入导致网络违法犯罪行为（如网络诈骗、传播不良信息），酒店还可能承担连带法律责任。完善的认证审计体系可实现违法行为精准溯源，降低经营风险。
· 保障网络安全与秩序：酒店客源流动性强，无认证审计易引发网络攻击、带宽滥用、病毒传播等问题。通过身份认证可过滤非法接入终端，借助审计网关监测异常上网行为（如大流量攻击、非法访问）并及时告警，同时通过流量管控合理分配带宽资源，保障住客与酒店办公网络稳定运行。
· 适配架构升级与规模化管理：针对运营商光纤到房间、多酒店共用OLT的架构变革，传统局域网审计模式已失效。集中式或轻量化认证审计方案可依托VLAN透传、在不重构网络的前提下实现合规管控，既满足单酒店独立运维需求，又适配运营商多酒店规模化管理场景，提升合规效率。
· 支撑服务优化与责任界定：认证审计数据可辅助酒店分析住客上网习惯，优化带宽分配与增值服务（如IPTV频道配置）；同时在出现网络故障、消费纠纷或安全事件时，可通过日志数据快速界定责任、排查问题，保障酒店与住客双方权益。
2、 [bookmark: heading_0][bookmark: _Toc21594]解决方案
本方案针对不同的酒店网络现场，提供两种上网认证实现方案：
方案一：为酒店本地部署网关的分布式架构，适配单酒店独立管控需求；
方案二：为基于运营商光纤到房间的架构的集中式架构，适配多酒店集中管理或单酒店轻量化部署需求；
两种方案均满足无线认证、计费管控、日志留存上报网监的核心诉求，可根据酒店规模、运营商机房条件灵活选择。

3、 [bookmark: _Toc6639][bookmark: heading_4]酒店局域网部署方案
[bookmark: _Toc307]模式一、酒店本地部署架构（全功能方案）
[bookmark: heading_5][bookmark: _Toc31183][bookmark: heading_6]方案背景
酒店拥有自己独立的局域网络，为用户提供的出口带宽是从运营商处采购的专线或拨号线路。

[bookmark: heading_7]核心需求
· 认证需求：支持住客、访客差异化认证，适配酒店运营流程；
· 合规需求：满足网监部门日志留存、审计上报要求，实现上网行为可追溯；
· 适配需求：兼容酒店现有网络，无需重构网络，部署成本可控；
· 与PMS系统对接，完成用户房间号+姓氏拼音认证。
[bookmark: heading_8][bookmark: _Toc16756]整体架构设计
方案采用“认证网关+认证系统+日志服务器”的本地部署架构，既适配无局域网场景，又保障全流程合规与业务灵活度。
[bookmark: heading_9][bookmark: _Toc24584]网络拓扑图


[bookmark: heading_10][bookmark: _Toc17908]核心模块与功能实现
[bookmark: heading_11]认证网关：链路汇聚与认证入口
作为方案核心枢纽，部署于酒店机房，实现链路汇聚、地址转换（NAT）、流量管控等功能，同时作为无线认证的前置入口，集成IPTV与内网IP电话功能。
· 链路适配：支持多运营商光纤接入（电信/联通/移动），兼容PPPoE、静态IP、DHCP等运营商链路协议，解决单房间独立链路的分散管理问题；
· 认证联动：内置PORTAL认证模块，可推送酒店定制认证页面（含Logo、服务说明），对接后端认证计费系统完成权限校验；
· 流量隔离：实现客房网络隔离，避免跨房间网络干扰或安全风险，同时支持公共区域（大堂、餐厅）无线独立分区管理；
· IPTV功能：依托本地部署优势，接入运营商线路，通过链路抓取频道资源，网关内置信号转发与复用模块，单条运营商线路可通过组播技术稳定分给8个房间同时使用，实现高清频道播放。通过VLAN划分隔离IPTV与上网流量，避免相互占用带宽；支持频道自定义排序、屏蔽，适配酒店客房电视终端，无需额外部署IPTV机顶盒网关，降低硬件成本；
· 内网IP电话功能：网关集成IP PBX模块，支持部署内网IP电话系统，酒店员工办公电话、客房服务电话可通过内网互联，实现免费内网通话（如前台与客房、工程部、客房服务部互通）。
[bookmark: heading_12]认证系统：权限管控
采用B/S架构，部署于酒店本地服务器或云服务器，支持与酒店PMS系统、认证网关、短信平台联动，实现用户PORTAL认证、用户管理、统计分析的全流程管理。
[bookmark: heading_13]认证模式
· 住客认证：与PMS系统联动，客人办理入住时，PMS自动同步房号、入住时长至认证系统，生成临时认证凭证（房号+密码/动态二维码），客人连接无线后通过凭证认证，认证成功后按入住时长自动开通网络权限，退房时PMS同步状态，系统自动关停权限；
· 访客认证：针对非住客访客，提供短信认证、前台登记授权两种模式，短信认证由用户自助完成；前台登记可由工作人员录入访客信息，生成临时授权码（有效期可自定义）；
· 免认证白名单：支持酒店员工、办公设备、机顶合、智能设备等添加白名单，无需认证直接上网，同时记录上网日志，保障管理便捷性与合规性；
· MAC无感知认证：上网有效期内，实现用户无需频繁认证，提升用户上网体验；
· 帐号密码认证：为内部上网员工提供帐号密码认证；
· 哑终端认证：为酒店的机顶合，智能设备等提供哑终端认证上网。
[bookmark: heading_15]日志服务器与审计网关：合规留存与上报
满足《网络安全法》《互联网安全保护技术措施规定》要求，实现上网日志的采集、留存、审计与网监上报，双设备协同保障合规性。
· 日志服务器：部署于本地，通过认证网关采集全量上网日志，包括终端MAC地址、IP地址、上网时间、访问网址/应用、数据流量、认证账号（房号/访客ID）、IP电话通话记录等信息，日志留存时长不低于6个月，支持日志加密存储、备份（本地+异地），防止日志丢失或篡改；
· 审计网关：通过核心交换机镜像抓包，实现用户日志的抓取和上报网监理。
[bookmark: heading_16][bookmark: _Toc10408]设备选型建议
	设备名称
	核心选型要求
	适配场景说明

	认证网关
	支持多WAN口（≥8口，适配多光纤链路）、千兆以上吞吐量、VLAN划分、PORTAL/802.1X认证、日志导出，兼容主流运营商协议；（可选集成IPTV信号转发与组播功能、IP PBX模块，具备语音与视频流量隔离处理能力）
	中小型酒店（30-120间房）可选企业级千兆网关，大型酒店建议选万兆网关，支持链路负载均衡

	认证系统
	B/S架构、支持PMS对接（兼容主流酒店PMS系统）、多认证模式、上网规则自定义、短信接口集成，支持≥5万终端并发
	可选本地化部署（保障数据安全）或云部署（降低运维成本）

	日志服务器
	存储容量≥4TB（满足6个月日志存储）、支持日志加密备份、兼容审计网关接口，CPU/内存配置适配日志采集速率
	建议本地部署，避免日志传输过程中的安全风险及带宽占用

	审计网关
	支持网监标准接口、日志分析与告警、异常行为识别，兼容认证网关与日志服务器数据格式
	需选择通过网监部门备案的合规设备，确保上报数据符合监管要求


[bookmark: heading_17]

[bookmark: _Toc30418]
模式二：酒店本地部署审计网关（仅认证和日志上报）
方案背景
酒店拥有自己独立的局域网络，为用户提供的出口带宽是从运营商处采购的专线或拨号线路。
核心需求
· 认证需求：支持统一短信PORTAL认证；
· 合规需求：满足网监部门日志留存、审计上报要求，实现上网行为可追溯；
· 适配需求：兼容酒店现有网络，无需重构网络，部署成本可控；
[bookmark: _Toc20086]整体架构设计
方案采用“审计网关桥接或旁路”的本地部署架构，既适配酒店局域网场景，又保障全流程合规与业务灵活度。
[bookmark: _Toc21074]网络拓扑图


[bookmark: _Toc29396]核心模块与功能实现
认证模式
· 住客和访客PORTAL认证：住客及访客均采用PORTAL认证方式，统一使用短信认证；
· 免认证白名单：支持酒店员工、办公设备、机顶合、智能设备等添加白名单，无需认证直接上网，同时记录上网日志，保障管理便捷性与合规性；
审计网关：合规留存与上报
满足《网络安全法》《互联网安全保护技术措施规定》要求，实现上网日志的采集、留存、审计与网监上报，双设备协同保障合规性。
· 审计网关：通过核心交换机镜像抓包或桥模式接入网络，实现用户日志的抓取和上报网监理。
· 也可做为网关或出口路由设备使用，节约成本（100用户以内）
[bookmark: _Toc26554]设备选型
	设备名称
	核心选型要求
	适配场景说明

	审计网关
	实现用户PORTAL认证，短信认证，支持网监标准接口、日志分析与告警、异常行为识别，兼容认证网关与日志服务器数据格式
	需选择通过网监部门备案的合规设备，确保上报数据符合监管要求


[bookmark: _Toc13751]选型建议
· 大型酒店（≥100间房）、对网络自主性、功能扩展性要求高，建议选择方案一；
· 小型酒店（≤50间房）、预算有限，建议选择方案二。

[bookmark: heading_49][bookmark: _Toc30182]总结与扩展建议
[bookmark: _GoBack]本方案提供多种并行实现路径，均适配运营商光纤到房间+OLT架构，兼顾酒店认证计费、合规上报、增值服务（IPTV/IP电话）需求，可根据酒店规模、管理需求、预算灵活选择。两种方案均无需重构现有网络，部署成本可控、运维便捷，能有效解决无局域网场景下酒店无线认证管控难题，同时严格落实上网认证审计的合规要求，为酒店经营保驾护航。
[bookmark: heading_50]扩展建议
· 智慧化升级：在认证页面嵌入酒店服务入口（客房服务、餐饮预订、会员注册），联动酒店智慧管理系统，提升增值服务能力；
· 带宽优化：大型酒店或多酒店集中场景，引入SD-WAN技术，实现多运营商链路负载均衡，提升网络稳定性与带宽利用率；
· 多终端支持：优化认证系统，支持1个认证凭证同时关联多台终端（手机、电脑、平板），提升客人使用便捷性；
· 冗余备份：核心设备（认证网关、日志服务器）配置冗余备份，避免单点故障导致网络中断，保障服务连续性。
本方案提供两种并行实现路径，均适配运营商光纤到房间+OLT架构，兼顾酒店认证计费、合规上报、增值服务（IPTV/IP电话）需求，可根据酒店规模、管理需求、预算灵活选择。两种方案均无需重构现有网络，部署成本可控、运维便捷，能有效解决无局域网场景下酒店无线认证管控难题。
4、 [bookmark: heading_24][bookmark: _Toc26201]
机房内OLT上方部署架构
[bookmark: heading_25][bookmark: _Toc13229]方案背景与架构前提
方案背景
当前运营商“光纤到房间”（FTTR/FTTH）方案在酒店场景广泛应用，传统酒店局域网被运营商专线替代，单房间或多房间直接接入运营商光纤链路，导致原有依赖局域网部署的审计网关、认证设备无法适配。酒店需在无局域网架构下，实现无线认证、计费管控、日志留存上报网监的核心诉求，同时保障网络稳定性与客人使用便捷性。
针对运营商通过OLT分光至各酒店、为每个酒店划分独立VLAN的网络架构，方案二将认证、审计设备部署于OLT上方（运营商机房侧或酒店专属链路侧），替代酒店本地部署模式，实现“多酒店集中管控”或“单酒店轻量化独立管控”，适配运营商机房统一运维、多酒店规模化管理场景，同时保留认证、计费、日志上报核心功能。
[bookmark: heading_27]架构前提
· 运营商OLT已完成分光配置，为每个酒店分配独立VLAN ID，保障各酒店网络数据隔离；
· OLT支持VLAN透传功能，可将对应酒店VLAN流量完整转发至OLT上方部署的认证/审计设备；
· 运营商机房具备设备部署空间、供电及网络环境，支持设备长期稳定运行。
[bookmark: heading_29][bookmark: _Toc6808]模式一：多酒店共用大型认证网关（运营商机房集中部署）
[bookmark: heading_30][bookmark: _Toc14420]整体架构
部署位置：运营商机房内，OLT设备上方；
核心架构：1台高性能集中式认证网关 + 统一认证系统 + 集中日志服务器/审计网关，对接OLT下挂的所有酒店链路，通过VLAN区分各酒店网络，实现多酒店统一管控。
[bookmark: _Toc27159]网络拓扑图


[bookmark: heading_31][bookmark: _Toc27801]核心设备功能实现
[bookmark: heading_32]认证网关：链路汇聚与认证入口
作为方案核心枢纽，部署于酒店机房，实现链路汇聚、地址转换（NAT）、流量管控等功能，同时作为无线认证的前置入口，集成IPTV与内网IP电话功能。
· 链路适配：支持多运营商光纤接入（电信/联通/移动），兼容PPPoE、静态IP、DHCP等运营商链路协议，解决单房间独立链路的分散管理问题；
· 认证联动：内置PORTAL认证模块，可推送酒店定制认证页面（含Logo、服务说明），对接后端认证计费系统完成权限校验；
· 流量隔离：实现客房网络隔离，避免跨房间网络干扰或安全风险，同时支持公共区域（大堂、餐厅）无线独立分区管理；
· IPTV功能：依托本地部署优势，接入运营商线路，通过链路抓取频道资源，网关内置信号转发与复用模块，单条运营商线路可通过组播技术稳定分给8个房间同时使用，实现高清频道播放。通过VLAN划分隔离IPTV与上网流量，避免相互占用带宽；支持频道自定义排序、屏蔽，适配酒店客房电视终端，无需额外部署IPTV机顶盒网关，降低硬件成本；
· 内网IP电话功能：网关集成IP PBX模块，支持部署内网IP电话系统，酒店员工办公电话、客房服务电话可通过内网互联，实现免费内网通话（如前台与客房、工程部、客房服务部互通）。
认证系统：权限管控
采用B/S架构，部署于酒店本地服务器或云服务器，支持与酒店PMS系统、认证网关、短信平台联动，实现用户PORTAL认证、用户管理、统计分析的全流程管理。
认证模式
· 住客认证：与PMS系统联动，客人办理入住时，PMS自动同步房号、入住时长至认证系统，生成临时认证凭证（房号+密码/动态二维码），客人连接无线后通过凭证认证，认证成功后按入住时长自动开通网络权限，退房时PMS同步状态，系统自动关停权限；
· 访客认证：针对非住客访客，提供短信认证、前台登记授权两种模式，短信认证由用户自助完成；前台登记可由工作人员录入访客信息，生成临时授权码（有效期可自定义）；
· 免认证白名单：支持酒店员工、办公设备、机顶合、智能设备等添加白名单，无需认证直接上网，同时记录上网日志，保障管理便捷性与合规性；
· MAC无感知认证：上网有效期内，实现用户无需频繁认证，提升用户上网体验；
· 帐号密码认证：为内部上网员工提供帐号密码认证；
· 哑终端认证：为酒店的机顶合，智能设备等提供哑终端认证上网。
日志服务器与审计网关：合规留存与上报
满足《网络安全法》《互联网安全保护技术措施规定》要求，实现上网日志的采集、留存、审计与网监上报，双设备协同保障合规性。
· 日志服务器：部署于本地，通过认证网关采集全量上网日志，包括终端MAC地址、IP地址、上网时间、访问网址/应用、数据流量、认证账号（房号/访客ID）、IP电话通话记录等信息，日志留存时长不低于6个月，支持日志加密存储、备份（本地+异地），防止日志丢失或篡改；
· 审计网关：通过核心交换机镜像抓包，实现用户日志的抓取和上报网监理。
[bookmark: _Toc13214]设备选型
	设备名称
	核心选型要求
	适配场景说明

	认证网关
	支持多WAN口（≥8口，适配多光纤链路）、千兆以上吞吐量、VLAN划分、PORTAL/802.1X认证、日志导出，兼容主流运营商协议；（可选集成IPTV信号转发与组播功能、IP PBX模块，具备语音与视频流量隔离处理能力）
	中小型酒店（30-120间房）可选企业级千兆网关，大型酒店建议选万兆网关，支持链路负载均衡

	认证系统
	B/S架构、支持PMS对接（兼容主流酒店PMS系统）、多认证模式、上网规则自定义、短信接口集成，支持≥5万终端并发
	可选本地化部署（保障数据安全）或云部署（降低运维成本）

	日志服务器
	存储容量≥4TB（满足6个月日志存储）、支持日志加密备份、兼容审计网关接口，CPU/内存配置适配日志采集速率
	建议本地部署，避免日志传输过程中的安全风险及带宽占用

	审计网关
	支持网监标准接口、日志分析与告警、异常行为识别，兼容认证网关与日志服务器数据格式
	需选择通过网监部门备案的合规设备，确保上报数据符合监管要求


[bookmark: _Toc28962]选型建议
适合运营商管辖范围内多酒店（如10-50家中小型酒店，单酒店房间数≤100间）共用一个OLT的场景，可实现规模化集中运维，降低单酒店设备采购与运维成本，适合运营商统一提供增值服务的模式。
[bookmark: heading_33][bookmark: _Toc17998]
模式二：单酒店独立部署小型审计网关（OLT上方专属部署）
[bookmark: heading_34][bookmark: _Toc3408]整体架构
部署位置：OLT之上，与对应酒店通过VLAN对接
核心架构：1台轻量化审计网关（集成认证、日志上报功能），OLT将该酒店独立VLAN流量透传至审计网关，实现单酒店独立认证和日志上报。
[bookmark: _Toc21925]网络拓扑图


[bookmark: _Toc4554]核心模块与功能实现
认证模式
· 住客和访客PORTAL认证：住客及访客均采用PORTAL认证方式，统一使用短信认证；
· 免认证白名单：支持酒店员工、办公设备、机顶合、智能设备等添加白名单，无需认证直接上网，同时记录上网日志，保障管理便捷性与合规性；
审计网关：合规留存与上报
满足《网络安全法》《互联网安全保护技术措施规定》要求，实现上网日志的采集、留存、审计与网监上报，双设备协同保障合规性。
· 审计网关：通过核心交换机镜像抓包或桥模式接入网络，实现用户日志的抓取和上报网监理。
· 简易对接：与省公安网监平台通过标准接口对接，我司全程配合；
· PORTAL认证：配置流程简单，酒店工作人员可自主操作后台，无需依赖运营商运维。
[bookmark: _Toc5729]选型建议
	设备名称
	核心选型要求
	适配场景说明

	审计网关
	实现用户PORTAL认证，短信认证，支持网监标准接口、日志分析与告警、异常行为识别，兼容认证网关与日志服务器数据格式
	需选择通过网监部门备案的合规设备，确保上报数据符合监管要求


5、 [bookmark: heading_38][bookmark: _Toc13369]
部署与运维保障
[bookmark: heading_39]部署流程
1. 前期协同：与运营商确认OLT VLAN配置、透传规则、机房部署条件，同步酒店PMS系统、网监上报要求；
2. 设备安装：在运营商机房（模式一）或酒店链路入口（模式二）部署核心设备，完成与OLT、认证计费系统、网监平台的接线与网络调试；
3. VLAN与认证配置：按酒店分配VLAN标签，配置认证页面、计费规则、PMS对接参数，测试VLAN隔离有效性、认证流程完整性、日志上报准确性；
4. 分阶段上线：先试点1-2间客房/公共区域，验证网络稳定性、IPTV播放效果、IP电话通话质量，再全面上线；
5. 运维交接：对运营商运维人员（模式一）或酒店工作人员（模式二）开展培训，明确故障排查、参数调整、日志导出流程。
[bookmark: heading_40]运维保障
1. 模式一：运营商运维人员通过统一后台监控所有酒店设备状态、网络流量、认证成功率，日志异常、设备故障自动告警，远程排查为主，现场维护为辅；
2. 模式二：酒店工作人员可通过云后台自主管理审计网关，支持远程运维，运营商提供链路与设备基础保障，日志上报异常由双方协同处理；
3. 定期维护：每月检查设备运行状态、日志存储情况，每季度更新系统固件，确保合规性与稳定性。
6、 [bookmark: heading_41][bookmark: _Toc5063]方案优势与合规性说明
1. 架构适配性强：完美契合运营商OLT+独立VLAN架构，无需改造酒店原有网络，部署位置灵活（运营商机房/酒店侧）；
2. 管理模式灵活：两种部署模式可按需选择，多酒店集中管理降低运维成本，单酒店独立部署前期成本较低；
3. 合规高效：日志集中/独立上报，满足网监要求，多酒店场景可批量合规，提升管理效率。
7、 [bookmark: heading_44][bookmark: _Toc22029]成本估算
[bookmark: heading_45]模式一（多酒店共用，10家50间房酒店）
· 设备采购：集中式认证网关、统一认证系统、集中日志服务器、审计网关；
· 部署与运维。
[bookmark: heading_46]模式二（单酒店，50间房）
· 设备采购：轻量化审计网关,每酒店一台
[bookmark: heading_48]
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