
蓝海卓越运营商三网合一光纤入户酒店
WIFI短信实名认证解决方案
1、 [bookmark: heading_0]方案背景：酒店行业网络现状与合规刚需
随着移动互联网普及，免费WIFI已成为酒店住宿的核心标配服务，直接影响宾客入住体验和酒店口碑。同时，国家网络安全监管持续收紧，根据《网络安全法》《公安部82号令》《互联网安全保护技术措施规定》等政策要求，宾馆、酒店等公共住宿场所必须落实无线上网实名认证、行为审计、日志留存，禁止采用固定密码、免密等非实名方式提供上网服务，未落实合规要求的酒店将面临行政处罚、停业整改等风险。
当前目标酒店采用运营商光纤直连客房+三网合一光猫的传统组网模式，光猫集成电话、网络、电视三重功能，虽满足基础通信需求，但存在三大核心短板：
1. 认证功能缺失：运营商标配光猫不支持WIFI实名认证、行为审计等合规功能，无法满足公安监管要求，存在极大合规风险；
2. 无线体验不佳：光猫自带无线信号覆盖弱、稳定性差、多设备并发卡顿，且无法统一管理，难以保障宾客上网体验；
3. 运维管理被动：光猫分散部署，无集中管控平台，故障排查、参数调整耗时耗力，后期运维成本居高不下。
在合规刚需和体验升级的双重压力下，酒店亟需一套低成本、易部署、强合规的WIFI实名认证方案，在不颠覆现有三网合一组网架构的前提下，快速实现短信实名上网，同时优化无线覆盖、降低运维成本。
2、 [bookmark: heading_1]客户核心需求梳理
[bookmark: heading_2]2.1 核心合规需求
实现客房WIFI短信实名认证，住客输入手机号获取验证码，验证通过后方可上网，满足公安实名制监管要求，具备上网日志留存、行为追溯能力。
[bookmark: heading_3]2.2 组网改造需求
· 保留现有运营商三网合一光猫架构，不改动光纤、电话、电视原有线路，最大限度降低改造工程量；
· 关闭光猫自带无线功能，通过专用无线路由器提供客房WIFI覆盖，优化信号质量和上网稳定性；
· 控制硬件成本，采用每4个房间部署1台无线路由的高密度复用模式，实现性价比最大化。
[bookmark: heading_4]2.3 管理与体验需求
· 无线路由器支持云端集中管理，实现远程配置、状态监控、故障排查，简化运维；
· 认证流程简洁高效，住客操作门槛低，不影响入住体验；
· 系统稳定可靠，支持多设备并发接入，高峰期无卡顿、无认证失败问题；
· 防范私接设备违规上网，保障网络管控权限、守住合规底线。
3、 [bookmark: heading_5]解决方案
[bookmark: heading_6]3.1 整体架构设计
本方案采用“光猫透传+商用无线路由+云AC集中管理+统一认证平台”的架构，完全兼容酒店现有三网合一组网，无需改动运营商光纤、语音、电视线路，仅通过新增无线路由器实现WIFI覆盖与实名认证，部署极简、成本可控、管控严密。
[bookmark: heading_7]3.2 方案拓扑


3.3 硬件部署方案
1. 关闭光猫无线功能：禁用所有客房三网合一光猫自带WIFI，避免信号干扰，统一由专用无线路由提供无线服务；
2. 无线路由部署规则：按每4间客房1台的密度部署商用无线路由器，路由器通过网线连接光猫LAN口，复用运营商现有宽带链路；
3. 无线覆盖优化：选用高增益天线无线路由，确保单台设备覆盖4间客房信号满格、无死角，支持2.4G+5G双频并发，满足多设备高速上网。
[bookmark: heading_8]3.4 认证与管理体系
4. 云AC集中管控：所有无线路由器统一接入云AC管理平台，实现远程批量配置、固件升级、状态监控、故障告警，运维人员无需到场即可完成全设备管控；
5. 短信实名认证：云AC平台对接统一认证系统，住客连接酒店WIFI后，自动跳转认证 portal 页面，输入手机号获取验证码，验证通过后即可上网，全程操作耗时不超过30秒；
6. 合规审计留存：认证系统自动记录用户手机号、上网时间、IP地址、MAC地址等日志信息，满足公安6个月以上日志留存要求，支持一键导出备查。
[bookmark: heading_9]3.5 100间客房硬件+平台配置清单（精准核算）
按照每4间客房部署1台无线路由的核心规则，结合100间客房酒店的实际布局、冗余备用需求，搭配WIFI6高性能路由、云端管理与认证平台，打造覆盖、速率、管控全优的组网方案，兼顾成本控制与后期运维容错：
	设备/平台类型
	规格参数
	采购数量
	用途说明

	WIFI6商用双频无线路由
	1. 网络制式：WIFI6 802.11ax标准，2.4GHz+5GHz双频并发，整机速率3000Mbps（2.4G 574Mbps+5G 2402Mbps）；高增益全向天线，穿墙性能优异，单台稳定覆盖4间客房无死角；：1个千兆WAN口、3个千兆LAN口，全千兆线速转发；5. 管理功能：支持云AC集中管控、远程升级、故障告警、即插即用、带宽限速；6. 供电：DC 12V/1A，支持壁挂/桌面/吸顶多场景安装
	26台（25台覆盖客房+1台大厅前台）
	客房区域WIFI6高速覆盖，承接光猫有线网络，发射无线信号、承接认证跳转，备用机保障网络不间断

	云AC集中管理平台

	1. 云端SaaS架构，无需本地服务器，零硬件投入；2. 支持全酒店路由批量上线、远程配置、状态实时监控、故障主动告警；3. 支持固件批量升级、信道自动优化、负载均衡；4. 可视化运维后台，设备在线率、带机量、流量数据一目了然；5. 适配100间客房规模路由管控，支持后期扩容
	1套（26台路由全授权）
	实现所有无线路由集中化、云端化管理，免去现场逐台调试，大幅降低运维难度

	统一短信认证平台

	1. 合规级实名认证，适配公安网安监管要求，支持6个月以上上网日志留存；2. 三网短信通道冗余对接，验证码5秒内下发，到达率100%；3. 支持自定义认证Portal、认证时效管控、带宽策略下发；4. 云端分布式部署，高并发无卡顿，支持千人同时在线认证；5. 日志可导出、可追溯，满足合规检查
	1套
	实现住客短信实名认证、上网行为审计、日志留存，筑牢合规底线

	超五类非屏蔽网线
	标准CAT5e千兆网线，无氧铜芯，抗干扰性强，适配全千兆网络传输
适配不同点位布线距离
	按需配置
	连接无线路由与三网合一光猫LAN口

	电源适配器
	DC 12V/1A国标适配器，稳压防雷
	26个
	为无线路由供电

	安装配件包
	包含壁挂支架、螺丝、理线扎带、魔术贴等
无线路由固定安装，规整布线
	26套
	保持客房整洁


[bookmark: heading_10]3.6 实施流程简述
1. 现场勘测：排查100间客房布局、三网合一光猫点位，精准规划无线路由安装位置，统计网线、配件需求量；
2. 前置配置：协调运营商对光猫做端口管控（单口DHCP放行/关闭全局DHCP），提前在云AC配置路由参数；
3. 硬件安装：按点位布设商用无线路由，用网线连接光猫指定LAN口与路由WAN口，关闭所有光猫自带无线功能，规整布线并固定设备；
4. 上线调试：无线路由自动上线云AC平台，核验无线覆盖、短信认证流程、上网速率，排查信号干扰、私接风险，完成全场景验收交付。
4、 [bookmark: heading_11]方案核心特点（含统一认证平台详解）
[bookmark: heading_12]4.1 极致成本管控，改造零负担
方案采用4房1路由的复用模式，大幅减少硬件采购数量，降低前期投入；全程不改动现有三网合一线路，无施工布线成本，即装即用；云端管理模式省去本地服务器、运维人员成本，长期性价比突出。
[bookmark: heading_13]4.2 合规性拉满，全面适配监管要求
严格遵循国家网络实名制政策，短信认证流程符合公安核验标准，系统具备身份留痕、日志可查能力，支持上网数据加密存储、定期备份，轻松应对合规检查，彻底规避行政处罚风险。
[bookmark: heading_14]4.3 统一认证平台核心优势
统一认证平台是深耕酒店行业的专业级实名认证系统，专为公共住宿场景无线认证研发，具备以下核心能力：
· 多运营商短信对接：全网打通移动、联通、电信三大运营商短信通道，验证码下发极速稳定，到达率100%，无延迟、无丢包，杜绝住客因收不到验证码导致的体验投诉；
· 高并发稳定运行：采用云端分布式架构，支持千人级同时在线认证，酒店入住高峰期、团队入住场景下，认证系统无卡顿、无崩溃，保障上网流畅；
· 可视化portal定制：支持酒店自定义认证页面，可植入酒店品牌LOGO、服务提示、营销活动，兼顾合规与品牌宣传，提升酒店形象；
· 灵活策略配置：支持认证时效自定义（按天/按入住时长）、带宽限速、黑白名单管控，可针对客房、公共区域设置差异化认证策略，精细化管理网络资源；
· 云端运维极简：认证数据、设备状态实时同步云端，支持远程修改认证参数、排查故障，无需专人驻守，降低酒店运维压力；
· 兼容拓展性强：支持后续升级微信认证、身份证认证、PMS房号绑定认证等多种模式，适配酒店未来业务拓展需求，无需更换硬件即可升级。
[bookmark: heading_15]4.4 无缝兼容现有网络，部署高效
完全适配运营商三网合一光猫架构，不影响电话、电视、原有有线网络正常使用，路由支持DHCP自动获取地址，即插即用；云AC平台自动发现、批量上线路由器，1-2天即可完成部署，不影响酒店正常营业。
[bookmark: heading_16]4.5 无线体验升级，宾客满意度提升
商用无线路由器信号覆盖强、穿墙效果好，双频并发降低干扰，多设备接入无卡顿；短信认证流程极简，无需下载APP、无需关注公众号，住客上手即用，兼顾合规与体验。
[bookmark: heading_17]4.6 严密网络管控，杜绝私接违规
针对即插即用部署模式的潜在漏洞，配套光猫端口管控方案，仅允许认证路由接入网络，彻底封堵宾客私接随身路由、交换机等设备的漏洞，守住网络合规与管控底线。
5、 [bookmark: heading_18]实施难点预判与应对措施
[bookmark: heading_19]5.1 难点一：光猫无线无法批量统一关闭，手动处理工作量大
· 问题描述：酒店客房三网合一光猫分散部署，无集中管理入口，且部分运营商不配合远程批量关闭光猫无线功能，需逐间客房手动调试，耗时耗力，大幅增加现场部署工作量。
· 应对措施：提前由酒店方牵头，与运营商做好深度沟通，争取运营商配合远程批量关闭全酒店光猫无线功能；同步协调运营商统一完成DHCP权限配置，减少现场手动操作量；针对极少数无法远程管控的光猫，安排专人逐点快速调试，提升部署效率。
· 问题描述：部分运营商光猫无线功能隐藏较深，关闭后仍有残留信号，导致无线路由与光猫WIFI信号冲突，影响覆盖和认证。
· 应对措施：安排专业工程师现场调试，通过光猫后台彻底禁用无线模块；若光猫限制关闭，可通过修改信道、屏蔽信号等方式规避干扰，确保无线环境纯净。
[bookmark: heading_20]5.2 难点二：路由点位布线远、网线长度不足
· 问题描述：本方案采用单台无线路由覆盖4间客房的模式，需要结合客房布局合理规划路由布放位置，部分点位距离对应光猫接口较远，现有预留网线长度不足，会影响硬件安装和布线美观，降低部署效率。
· 应对措施：提前勘测点位，备用足量超五类网线；采用壁挂式、吸顶式轻量化安装，避开装修破损，极简布线不影响客房美观；针对无预留网线点位，采用POE供电模式简化布线。
[bookmark: heading_21]5.3 难点三：DHCP即插即用引发私接设备违规上网
· 问题描述：为简化部署，无线路由默认设置为DHCP自动获取地址、即插即用，但此模式下，若宾客私自将随身路由、交换机等设备接入光猫空闲端口，可绕开认证系统直接上网，违背合规要求，造成网络管控失控。
· 应对措施：采用两种可选方案彻底封堵漏洞，可根据酒店与运营商协调情况灵活选择：
· 方案一：光猫单端口DHCP放行：协调运营商仅对无线路由接入的光猫指定LAN口开启DHCP服务，关闭光猫其余所有端口的DHCP功能，未授权端口无法获取IP，从源头杜绝私接；
· 方案二：路由固定IP配置：关闭光猫全局DHCP服务，提前为每台无线路由规划固定IP地址并录入云AC，安装时直接绑定光猫指定端口，非授权设备无法接入网络，管控更严密。
[bookmark: heading_22]5.4 难点四：短信验证码下发延迟/失败
· 问题描述：运营商通道波动、手机号格式错误等问题，可能导致验证码接收异常。
· 应对措施：平台配置多运营商冗余通道，自动切换最优链路；认证页面增加手机号格式校验、重发验证码按钮，后台实时监控短信状态，异常情况快速告警处理。
[bookmark: heading_23]5.5 难点五：多房间覆盖不均，信号盲区
· 问题描述：客房墙体结构复杂，单台路由覆盖4间房间可能出现信号弱区。
· 应对措施：前期精准勘测，优化路由安装点位；选用高增益、大功率商用路由，针对性调整发射功率；部署完成后全面测试信号覆盖，对盲区进行点位微调，确保全客房信号达标。
6、 [bookmark: heading_24]方案总结
本方案针对100间客房酒店现有三网合一光猫组网痛点，以合规实名、成本可控、极简部署、便捷运维、严密管控为核心，通过商用无线路由+云AC平台+统一认证系统的组合，完美解决WIFI短信实名认证需求，同时优化无线覆盖、封堵私接漏洞、降低运维成本。方案既满足公安监管合规要求，又最大限度保留酒店现有网络架构，投入少、见效快，是酒店升级无线服务、落实网络合规的最优选择。


7、 运营商版方案
拓扑一：

描述：
· 保持原酒店的ONU拨号上网不变
· 拨号成功后， 对需要做认证的酒店的网段，做路由指向，指向认证网关
· 认证网关对用户推送PORTAL认证，和认证平台做对接，完成短信认证和日志审计
· 不需要做认证的网段，从原线路外出，不影响正常业务


拓扑二：

描述：
· 修改酒店的ONU模式为桥模式，即把ONU做为无线AP使用
· 在机房的BRAS设备上启用PORTAL认证，不同的酒店有不同的VLAN，每个VLAN启用PORTAL认证，对接到认证平台完成PORTAL认证
· 酒店用户连接WIFI，弹出PORTAL页面，完成短信认证
· 认证平台认证成功，将结果推送给审计服务器，审计服务器将组合结果推送给省网监平台
· 移动大网日志服务器E-LOG对所有上网用户做日志本地记录


拓扑三：

描述：
· 修改酒店的ONU模式为桥模式，即把ONU做为无线AP使用
· 在机房的BRAS设备上划分VLAN，把需要认证的VLAN里的用户流量，转发到认证网关，认证网关启用PORTAL认证，对接到认证平台完成PORTAL认证
· [bookmark: _GoBack]酒店每个终端用户连接WIFI，都会弹出PORTAL页面，完成短信认证
· 认证平台认证成功，将结果推送给审计服务器，审计服务器将组合结果推送给省网监平台



分光
分光
OLT
短信服务器
ONU
ONU
ONU
ONU
光猫
光猫
光猫
光猫
无线用户上网
BRAS
大网日志平台
日志记录
在指定VLAN里启用PORTAL认证
172.100.0.0/24
用户
用户
用户
无线用户上网
用户
用户
用户
172.100.1.0/24
酒店一
酒店二
运营商版
运营商线路接入
认证平台
审计服务器
镜像口抓包
推送认证结果
省网监平台
上报
对接完成认证



image3.emf
分光 分光

OLT

短信服务器

ONU ONU

ONU

ONU

光猫 光猫

光猫

光猫

无线用户上网

BRAS

大网日志平台

日志记录

在指定

VLAN

里启用

PORTAL

认证

172.100.0.0/24

用

户

用

户

用

户

无线用户上网

用

户

用

户

用

户

172.100.1.0/24

酒店一

酒店二

运营商版

运营商线路接入

认证平台

审计服务器

镜像口抓包

推送认证结果

省网监平台

上报

对接完成认证


分光
分光
OLT
短信服务器
ONU
ONU
ONU
ONU
光猫
光猫
光猫
光猫
无线用户上网
BRAS
大网日志平台
日志记录
把指定VLAN里需要PORTAL认证的用户推送到认证网关
172.100.0.0/24
用户
用户
用户
无线用户上网
用户
用户
用户
172.100.1.0/24
酒店一
酒店二
运营商版
运营商线路接入
认证平台
审计服务器
镜像口抓包
推送认证结果
省网监平台
上报
认证网关
认证用户流量
对接认证



image4.emf
分光 分光

OLT

短信服务器

ONU ONU

ONU

ONU

光猫 光猫

光猫

光猫

无线用户上网

BRAS

大网日志平台

日志记录

把指定

VLAN

里需要

PORTAL

认证的用户推送到认证网关

172.100.0.0/24

用

户

用

户

用

户

无线用户上网

用

户

用

户

用

户

172.100.1.0/24

酒店一

酒店二

运营商版

运营商线路接入

认证平台

审计服务器

镜像口抓包

推送认证结果

省网监平台

上报

认证网关

认证用户流量

对接认证


运营商线路接入
云AC、认证平台
短信服务器
微信
光猫
光猫
光猫
光猫
光猫
光猫
光猫
光猫
无线路由，覆盖四个房间
无线路由，覆盖四个房间
统一管理
无线路由
代理商版



image1.emf
运营商线路接入

云

AC

、认证平台

短信服务器

微信

光猫

光猫

光猫

光猫

光猫 光猫

光猫 光猫

无线路由，覆盖四个房间

无线路由，覆盖四个房间

统一管理

无线路由

代理商版


分光
分光
OLT
短信服务器
ONU
ONU
ONU
ONU
光猫
光猫
光猫
光猫
无线用户上网
BRAS
对接认证
大网AAA
拨号认证
拨号
172.100.0.0/16
需要认证网段
通过VLAN指路由
172.100.0.0/24
用户
用户
用户
无线用户上网
用户
用户
用户
172.100.1.0/24
酒店一
酒店二
运营商版
认证网关
运营商线路接入
认证平台
日志服务器
审计服务器
镜像口抓包
推送认证结果
省网监平台
上报



image2.emf
分光 分光

OLT

短信服务器

ONU ONU

ONU

ONU

光猫 光猫

光猫

光猫

无线用户上网

BRAS

对接认证

大网

AAA

拨号认证

拨号

172.100.0.0/16

需要认证网段

通过

VLAN

指路由

172.100.0.0/24

用

户

用

户

用

户

无线用户上网

用

户

用

户

用

户

172.100.1.0/24

酒店一

酒店二

运营商版

认证网关

运营商线路接入

认证平台

日志服务器

审计服务器

镜像口抓包

推送认证结果

省网监平台

上报


