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[bookmark: _Toc14169]一、项目背景
连锁行业具备多点位，分散，规模不集中的特点，新形势下竞争的加剧要求连锁点不断的提高服务水平来加强自己在市场中的竞争力。伴随着移动智能终端和便携式wifi设备的普及，在连锁点的分支网点部署WLAN无线网络，不仅可以方便连锁点工作人员的移动办公，通过PAD设备随时随地的向顾客展示产品业务信息，同时也可以向等候区的顾客提供方便的互联网接入服务，使得排队等候的顾客随时体验上网的乐趣。
[bookmark: _Toc46666647]但是大多数的连锁点在无线网络建设中，只考虑到了移动办公和向访客提供互联网接入服务，而且在传统的无线网络的接入方式中，用户上网需要得知无线密码或者不需要密码直接接入到无线网络中，不仅在安全上存在一定的隐患，网络运行也不够稳定更不能对接入用户进行管理控制，实际操作起来也不够方便。更重要的是连锁点并没有通过无线网络跟顾客建立一种良性互动，没有发挥其应有的作用，使无线网络的效果大打折扣。因此如何部署一套可运营、可管理、可靠高效的无线网络已经成为连锁点的当务之急。
[bookmark: _Toc29909]二、需求分析
蓝海卓越针对目前连锁点在无线网络建设及无线认证中存在的问题，推出适合连锁点的无线认证解决方案，该方案需要满足以下需求：
1、 支持多种认证方式，主要包括针对顾客的手机短信认证上网，以及针对连锁点工作人员的静态用户名密码或者AD域认证方式；
2、 可以绑定上网用户的终端MAC信息，一个账户只能在一个终端上使用；
3、 可以对认证页面、认证成功页面进行高度定制，支持多种网页设计语言，以实现对认证页面自由设计的需求；认证页面可以基于手机、平板、笔记本进行自适应显示；
4、 方便管理，能够实现对接入无线网络中的用户进行上网时间、上传下载速度及认证有效期等方面控制管理；
5、 认证成功后可以实现强制跳转至连锁点官网或其他指定网站，可以有效的进行品牌宣传和推广；
6、 将顾客和连锁点工作人员的网络分，针对不同的用户属性提供不同的SSID，针对不同的SSID推送不同的认证页面； 
7、 部署方便，维护简单，同时对整体设备需要易操作易管理，维护简单；将来增加覆盖范围和用户数量能够方便的进行扩展升级。
[bookmark: _Toc7146]三、方案设计原则
蓝海卓越基于多年的产品运营经验及对无线认证网络运营需求的深刻理解，针对某商业连锁点无线认证的需求并结合现有产品推出“蓝海卓越连锁点WLAN无线认证解决方案”，从打造可管理、可运营的无线认证网络角度出发，致力于为客户建设一个高效可靠、运营成本低的商用无线认证网络，使无线网络部署轻松、可靠、高效。根据用户需求及用户网络特点，蓝海卓越提供的方案设计遵循以下原则：
1、高可靠性，无线网络运行的稳定可靠是接入认证系统正常运行的关键保证，在网络设计中选用高可靠性网络产品，合理设计网络架构，适合7×24不间断运行；
2、技术先进性和实用性，在保证满足无线接入认证的同时，又要体现出接入认证系统的先进性，充分考虑到系统应用的现状和未来发展趋势，能够方便的对功能进行扩展；
3、标准开放性，支持国际上通用标准的网络协议、支持中国移动WLAN业务Portal协议规范，有利于保证与其它网络及设备之间的平滑连接互通，以及将来网络的扩展；
4、灵活性及可扩展性，根据未来业务的增长和变化，网络及设备可以平滑地扩容和升级，并在扩容和升级过程中最大程度的减少对网络架构和现有设备的更换调整；
5、可管理性，对网络状况实行集中监测、分析，具有对接入用户、设备、网络、流量等进行统计分析和管理的功能。
[bookmark: _Toc16960]四、方案详细说明
蓝海卓越结合广泛的无线认证市场需求，推出蓝海卓越Portal无线认证系统及AC、AP等无线网络产品，最大限度的满足现有无线认证的市场需求。通过蓝海卓越Portal系列产品，用户可以方便的组建无线认证网络，实现WEB认证、广告推送、用户管理等多种功能。
[bookmark: _Toc3566]4.1方案拓扑图


蓝海卓越无线认证系统主要由：移动终端（智能手机、平板电脑、笔记本等）、AC控制器、AP、蓝海卓越Portal服务器、蓝海卓越Radius服务器以及短信网关组成。在整体方案中，它们充当的角色分别如下：
1. 移动终端：用户使用手机、平板等移动终端设备连接到连锁点WLAN无线网络中；
2. 无线AP：无线接入点，实现一定区域内无线信号的覆盖；
3. 认证网关：实现外网接入，NAT，路由，上网PORTAL重定向，VLAN划分，流量控制，负载均衡等功能，根据需求建立多个的SSID；
4. 蓝海卓越统一认证平台：分为PORTAL部分和RADIUS部分，PORTAL服务器同认证网关对接，实现Portal认证页面的弹出和无线认证流程，认证页面支持任意网页语言进行定制设计；Radius服务器是基于RADIUS协议构建的AAA管理平台，能够建立套餐和账户，实现对上网用户的账户密码信息进行认证，实现多种认证方式，包括帐号密码认证、短信认证、微信认证、LDAP认证、OA对接认证等；
5. 短信服务器：负责发送密码短信给手机用户，以便用户通过输入密码进行无线认证上网；
6. 日志服务器：与认证网关对接，接收认证网关上报的用户上网日志记录，并进行查询，满足最小180天上网日志记录需求；
7. LDAP/AD域：用于连锁点员工基于AD域认证时，需要我方Portal系统读取总行员工AD域用户信息以便完成认证流程。
[bookmark: _Toc31366]4.2方案特色说明
1）无线接入认证
所有具备无线功能的移动终端均可以方便的接入到无线网络中，当发起http访问请求后会被重定向到Portal认证页面；
2）认证页面定制
认证页面/认证成功页面均可以按照自己的要求进行定制设计，支持任意网页设计语言，达到良好的页面展示效果；在认证页面和认证成功页面可以自由设计承载广告信息；
3）不同用户不同页面
针对不同的用户属性推送不同的Portal无线认证页面，只需要在AC中进行设置，就可以实现基于不同的SSID、VLAN、AP指定不同的重定向Portal页面；
4）页面跳转
    当用户完成手机短信认证后，自动跳转至连锁点官网或其他指定网址，实现对连锁点的二次营销，增强品牌知名度，提高服务水平；
5）手机短信认证
    支持手机获取随机密码短信的方式认证上网，顾客只需要输入自己的手机号码即可收到随机密码，在规定的时间内输入密码提交验证即可无线认证上网；
6）上网策略分级
顾客通过手机短信的方式认证上网，工作人员通过输入用户名密码信息或者AD域账户的方式进行认证上网，两类用户分别采取不同的上网策略，可以在上网速度、上网时长等方面行进区分和限制；
7）用户管理
强大的用户管理功能，可以实现对终端无线认证用户的上传、下载速度、在线用户数、MAC地址绑定、上网时长等的管理；
8）短信营销
通过蓝海卓越Radius系统可以获取手机短信认证的手机号码信息，可以结合手机连锁点业务，方便的进行二次短信营销；
9）广告营销
针对顾客的认证页面，可以承载连锁点理财产品信息，甚至可以将一些理财、基金、业务办理等相关内容承载在认证页面中，可以将这些页面设置在AC白名单中，用户不需要认证上网也可以进行浏览访问，增强营销效果。
10）日志记录
对所有的用户上网日志进行记录查询，满足审计要求。
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