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1、 [bookmark: _Toc428440502][bookmark: _Toc23550]引言
[bookmark: _Toc428440503][bookmark: _Toc30217]声明
版权所有©2020，成都星锐蓝海网络科技有限公司，保留所有权利。
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2、 [bookmark: _Toc29013]系统说明
· 应保证本系统与NAS设备之间能顺畅通讯，如果两台设备之间无法进行网络连接，则认证工作无法完成。
· 为保证数据安全，请购买第二台设备以做备份使用。
· 如果仅有一台设备，请至少一到两天进行一次数据备份，备份数据请下载至本地电脑进行保存。至少应长期保存最近十天内的数据库备份，以应付意外情况的发生。
· 请每天登录后台管理界面，进行数据库的备份，并将备份文件下载至本地电脑，以确保用户数据的安全。
· 如果确因特殊原因，导致NAS设备无法与本系统连接认证，为保证用户上网不中断，请及时在NAS上进行设置，取消认证功能，保证用户上网，待双方连接恢复正常，再切换到本系统进行认证。


3、 [bookmark: _Toc7819]登录系统
本系统是基于CENTOS安装，安装完成，在电脑上配置同网段的IP地址，在电脑浏浏览器中使用该IP地址即可访问，默认WEB端口：7788示例如下：
http://192.168.100.1:7788
登录界面如下图：
[image: ]
默认使用的帐号密码为：
用户名：admin
密码：admin123
登录成功界面如下图：	
[image: ]
管理员登录后，默认密码存在安全隐患，建议更改密码，更改地方为：系统管理—系统用户—相应管理员右侧的编辑按纽，如下图：
[image: ]
4、 [bookmark: _Toc4310]建立管理员和设置权限
进入系统，需要对管理员进行权限设置，以区分不同的管理人员，步骤如下：
首先，要先创建管理员组，创建处为：系统管理—管理员组—添加管理员组。
[image: ]
创建管理员组后，对管理员组进行权限配置，点击“分配权限“按纽，即可配置不同的权限，如下图：
[image: ]
[image: ]
根据项目的不同需求，可以创建不同的管理员组权限。如：
超级管理员
财务人员
维护人员
或是根据业务需求进行添加，不同的管理员组划分不同的权限，可以方便的配置管理员组。

管理员组创建完成后，添加系统管理员，添加页面为：系统设置—管理员列表—添加，如下图：
[image: ]
添加完成后，可以对系统管理员用户进行修改，修改项包括：密码、姓名、电话、角色、备注。
[image: ]



5、 [bookmark: _Toc25118]对接NAS或BRAS设置
本系统通常是与第三方厂家的NAS设备对接
NAS为统称，通常NAS设备包括：无线AC，网关、BRAS、交换机、路由器、防火墙等支持RADIUS和PORTAL客户端的网络设备。
[bookmark: _Toc29691]第三方对接的必要条件
· 需要支持某一种PORTAL协议以及标准的RADIUS认证协议。
· 终端在未认证的情况下可以直接访问Portal认证页面，即打开浏览器输入：http:// IP:9090，通常要求NAS设备上开启白名单功能，将PORTAL认证页面放入白名单中。
· NAS设备可以同蓝海卓越统一认证服务器之间进行通信，NAS与蓝海卓越统一认证管理系统能通过IP地址相互通讯及访问，如果是远程访问，需要保证相关的端口不被防火墙屏蔽。标准常用端口如下：
· RADIUS端口：1812、1813、3799（以上为UDP端口）
· WEB端口：80、7788、9090（WEB端口均可以自定义，其中默认的PORTAL展示端口为9090，默认的用户自助端口为80）
· PORTAL端口：2000（UDP）

本系统上的对接设置为为两块，RADIUS对接和PORTAL对接，分别如下：
[bookmark: _Toc29372]RADIUS对接
进入主系统—服务设置—RADIUS对接配置，点击左上角的“添加”按纽，显示如下图：
[bookmark: _Toc421873763][image: ]
在点击添加后会弹出一下界面用来添加radius服务。如下图所示：
[image: ]
· 名称：用于区别不同的NAS设备，管理需要
· IP地址：NAS设备的IP地址，如果是通过互联网对接，NAS设备是在防火墙或路由器后映射的，则为映射的公网地址。如果NAS通过VPN与服务器对接，则填写NAS设备分配的VPN客户端地址。
· 厂商：不同的NAS厂商，选择不同的厂商，会影响RADIUS规则和下发和停机，踢线等功能，因此不可选错。
· 共享密钥：与NAS设备进行RADIUS对接时的共享密钥，这里必须与NAS设备上的设置保持一致。
· COA密钥：与NAS设备连接，进行参数下发或控制指令下发时的密钥，这里必须与NAS设备上的设置保持一致。
· COA端口：用户踢用户下线和下发动态参数，如无特殊情况，请设置为3799即可，绝大多数厂商使用的默认值均是这个。
· 参数选择：此处的参数的COA下线的参数，不同的设备厂商，所使用的参数组合不同。
关于RADIUS对接的特别说明
本系统支持放置在互联网上，同时对接多台NAS设备，为了便于操作，减少设置麻烦，本系统支持对任意IP地址进行RADIUS认证请求响应，只需将IP地址设置为：0.0.0.0，即可对任意的NAS设备的RADIUS请求做响应。
但为了保证安全，需要双方共享密钥一致，因此在此处添加了0.0.0.0项以后，在NAS设备填写RADIUS服务器地址和共享密钥即可，在本系统上，无需再进行RADIUS客户端的添加。参考设置如下图：
[image: ]
[bookmark: _Toc18720]PORTAL对接
进入主系统—服务设置—PORTAL对接配置，点击左上角的“添加”按纽，显示如下图：
[image: ]
同样在点击添加后会弹出一下界面用来添加radius服务。如下图所示：
[image: ]
IP地址：NAS设备的IP地址，如果是通过互联网对接，NAS设备是在防火墙或路由器后映射的，则为映射的公网地址。如果不能映射，则无法进行PORTAL对接认证。同样如果是通过VPN与NAS设备进行连接则填写NAS设备的VPN客户端地址。
· 共享密钥：与NAS设备进行PORTAL对接时的共享密钥，这里必须与NAS设备上的设置保持一致。
· 设备名称：用于标识设备，部分NAS厂商会在重定向PORTAL页面时携带该参数，即wlanacname，此时需要保持该名称与参数所带名称一致。否则可能无法认证。
· 协议：用于标识，如果是CMCC2.0协议，通常选择中兴即可，如果是华为PORTAL协议，选择华为即可。其他厂商也可做对应选择。
· 协议版本号：如果选择厂商为中兴，即对接协议为CMCC协议时，通常选择cmcc-ext1协议对接。其他厂商另有约定的，按约定进行设置。
· 认证方法：PAP或CHAP，如无特殊要求，通常建议选择PAP即可。
· 通讯端口：通常填写2000，有特殊约定的，按照特殊约定填写。
· 超时时长：认证超时时长，默认3秒，通常无需更改。
· 描述：无实际意义，仅用于管理员管理备注使用。



6、 [bookmark: _Toc16109]编辑模板
本系统核心功能之一为PORTAL推送及认证功能。
基于PORTAL，系统具备强大的编辑功能，包括多种编辑方式：
1、 WEB页面图文编辑：可以编辑图片、文字、链接等内容，可以对认证页、成功页、失败页等内容进行WEB页面编辑。
2、 源码编辑：可以在WEB页面上对整个PORTAL模板的源代码进行编辑，以适应较复杂的、WEB编辑无法实现的功能。
3、 PORTAL页面上传下载：可以使用管理员自行设定的PORTAL模板，通过页面上传即可使用。通常使用于企业自定义的模板需求或是一些第三方厂商的特殊交互方式模板。
出厂设备预置了一个标准模板，包含大多数功能，但该模板不可直接使用，需要先将标准模板复制后，才可以被使用，模板的所在位置：Portal管理--标准模板，如下图：
[image: ]
鼠标悬停在标准模板上，点击：复制模板，会弹出提示框，输入新模板的名称，完成后点击确定，则模板会被复制到待审核模板页面，进入待审核模板，可以看到模板已经存在，点击编辑模板，可以对该模板进行编辑，编辑完成后，再点击：审核模板，则该模板会被移到”用户模板”页面。可以被正常调用。
[bookmark: _Toc24520]模板说明
每个模板底部有色块，其中蓝色表示未使用模板，桔色表示被引用模板，红色表示默认模板。
[bookmark: _Toc28382]模板名称
模板上方的方框，为上传时的模板名称，该名称不可修改，为了便于识别和管理，模板下方的色块中的文字，是可以修改的，管理员可以根据模板的情况，双击模板下方的文字修改即可。
[bookmark: _Toc17241]模板上传
点击页面左上角的“上传模板”按纽[image: ]，可对模板进行上传。如下图：
[image: ]
其中模板说明，即为模板下方的色块中的文字说明部分内容。
[image: ]
上传的模板注意事项：
· 上传文件必须为*.zip文件；
· zip文件名称必须是纯英文字母组合；
· zip文件名称必须与被压缩文件夹名称一致；
· zip文件名称不能与现有模板重名；
· zip文件格式文件夹>文件夹>模板文件(如:Templates>Templates>css,js...)；
[bookmark: _Toc31902]模板操作
鼠标悬浮在模板上方，可以对模板进行相应的操作：
[image: ]
操作包括：
· 预览模板：点击会在新窗口中对模板效果进行预览
· 设为默认：点选则会将该模板设置为全局默认模板，模板下方色块会变红，默认模板为全局唯一，不可多选
· 编辑模板：点击可对模板进行编辑，详见下方说明
· 下载模板：将该模板完整的以ZIP压缩包格式下载，管理员可对下载的模板进行编辑、修改后再行打包上传。
· 删除模板：点击删除该模板，该删除不可恢复

模板可以多次复制为不同名称的模板，不同的模板可以对应不同的项目使用，可以修改为不同的样式的内容。
[image: ]
[bookmark: _Toc14559]模板编辑
编辑模板通过打开主页面—认证管理—用户模板页面进入，点击编辑模板如下图：
[image: ]

左边部分是编辑效果显示图，右边部分是模板编辑区，编辑区分从上到下分别为：
· 左中方的预览：点击可以进行模板效果预览
· 认证页面、成功页面：这两个为PORTAL认证需要的页面，下拉菜单，点击相应的页面名称，会在下方显示该页面能编辑的内容。
[image: ]
· 左边菜单：这些属于认证页面的可编辑内容，点击相应的按纽，下方的编辑区会显示对应的可编辑内容。
[image: ]
· 编辑区：在该区域对模板进行内容进行编辑。
· 源码编辑：点击即可对模板进行代码级的编辑，如图：
[image: ]
其中左边为模板文件选择区域，选择对应的文件名，即在右边的编辑区显示该文件的代码内容，修改完成后，点击下方的编辑按纽，即可保存。
编辑完成后，点击下方的返回视图模式，即可回到WEB编辑界面。
[bookmark: _Toc26461]特别说明
· 源码编辑方式适合有一定的代码能力的开发者使用，普通操作员，通常建议使用视图模式进行编辑即可。
· 该编辑方式仅为了方便管理员操作，并不是每个模板都有该编辑方式。
· 该编辑方式，和将模板下载下来，进行本地编辑后打包上传，效果是一样的。
[bookmark: _Toc8148]上传模板说明
· 下载一个相近的模板
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· 用压缩软件，如WINRAR打开压缩文件包，修改压缩包内的名字和压缩包的名字，两个名字必须完全一致，并且和系统中已经有的不能重名，如下图所示：
[image: ]

· 示例中修改为文件及压缩包名字为123，如下图所示：
[image: ]
· 或者解压文件后，修改文件名，重新压缩为ZIP格式文件，点击上传模板按纽：
[image: ]
[image: ]
· 选择文件后，填写模板说明，选择认证方式后上传即可
[image: ]
· 特别说明：模板说明必须填写，否则会导致上传模板不可用。
· 压缩文件格式必须为ZIP格式。
· 压缩文件名和压缩包内的目录名字必须完全一致。
· 注意上列演示中有一处错误，模版名称不能为全数字必须要纯英文字母组合。本操作只是演示过程，大家在实际操作中要注意这个细节。


7、 [bookmark: _Toc8588]设定模板推送策略
本系统支持设置默认模板及多种模板策略
[bookmark: _Toc30270]默认模板
参考上一切的编辑模板中，如需设置默认模板，在模板悬浮窗口点击：设为默认，即可将该模板设置为默认模板。参考下图。
默认模板只能是全局唯一。
[image: ]
[bookmark: _Toc6412]模板策略
本系统可以根据wlannacname、SSID、ACIP、UserIP等不同的参数匹配，推送不同的模板。
进入主页面—认证管理页面，关于模板策略的页面有如下几个：
· 认证策略：策略设定页面
· AP信息：AP信息录入管理页面，主要是AP的MAC地址和备注，可以使用页面添加和批量导入。
· AP组管理：对AP进行组设置，方便策略设定
· 时间管理：设定时间条件，方便策略组合。
· SSID管理：设定SSID名称，方便策略组合。
· wlanacname：网关的Portal服务定义的名称，方便策略组合，及对多项目呼出不同的模拟策略定义。
· User Ip：用户获取的IP地址段，方便策略组合。
· ACIP：NAS设备的IP地址，多为与计费对接的公网映射地址或者VPN连接的客户端地址。在内网中与计费连接的网络地址。
认证策略设置
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在本页面中，除了名称和描述性的字段个，和策略有关的字段共如下几个：
· 认证模板
· AP组名称
· SSID名称
· 时间策略
通过这几种因素的组合，可以设定丰富的PORTAL推送策略，总结起来，就是一句话：
在指定的时间、指定的地点（AP下）、为指定的用户（SSID）推送指定的PORTAL模板。
模板策略可以设定多条，系统会自动进行策略匹配，为用户推送相应的模板。
注意：目前为止针对多项目多模版需求只需要定义器wlanacname参数即可实现。
[bookmark: _Toc139292505][bookmark: _Toc672]弹窗提示功能
Portal管理—用户模板，点击编辑需要更改的模板（不同项目使用不同的模板）
点击“弹窗设置”，可选择开启/关闭功能，弹窗提示的文字内容可编辑，点击提交
[image: ]
Portal管理—待审核模板，点击审核模板，完成模板编辑
[image: ]
[bookmark: _Toc29142]弹窗提示效果图
[image: ]



8、 [bookmark: _Toc31379]认证方式说明
蓝海卓越统一认证计费系统是集认证、计费与管理于一体的有线、无线网络认证计费准入平台，面向运营商、大中型企业、商业机构的员工、访客，在保证员工认证安全的同时，提升网络运维人员的网络调控管理功能，可在多分支多品牌设备集中化管理上进行应用，通过数据统计及报表分析更好的帮助客户诊断和发现问题。另将平台与云服务结合，不尽降低了运营成本也使得维护更加高效。
本系统支持如下认证方式：
[bookmark: _Toc3762]一键认证
[bookmark: _Toc29440]认证方式简介
适用于为了简化客户接入无线网络的步骤、节省客户时间、以及保护客户个人隐私的上网认证方式。
[bookmark: _Toc8454]应用场景
一般适用于各种临时性活动场合，供用户进行临时性上网等使用场景。
[bookmark: _Toc3921]认证流程
使用该方式上网较为简单，用户进入到无线覆盖范围，终端连接无线Wi-Fi，点击登录按钮。即可开始上网。如下图所示：
[image: ]
[bookmark: _Toc32709]帐号密码认证
[bookmark: _Toc20251]认证方式简介
针对企业员工，推荐使用用户名密码认证与临时账号，在认证方式上将员工、访客分离，另根据业务实际需求调整网络带宽、流量、上网时长等，将传统的以“网络资源为导向”变成以“业务为导向”的用网管控，还可将多分支机构员工入网进行整合，通过无感知认证，实现全网架构，一次认证，移动通行。
用户名密码认证可允许多账户源接入，如AD、LDAP、POP3或DB用户源。
[bookmark: _Toc18165]应用场景
用户名密码主要用于企业员工的网络接入，对于相对严密的机构，可使用用用户名＋手机动态密码以加强网络准入的管控。
[bookmark: _Toc5636]认证流程
1、用户连接ssid，手机端自动弹出Portal页面，PC端需打开浏览器输入常用网址登录；
2、在认证页输入用户名密码登录即可。
[bookmark: _Toc3189]模板效果
[image: ]


[bookmark: _Toc10229]短信认证
[bookmark: _Toc7145]认证方式简介
即在Portal页面中填写手机号码与短信密码登录。使用流程也会相对简单。经常与微信、用户名等认证方式一起使用，也可单独使用。
[bookmark: _Toc25570]应用场景
短信认证属于基础型同时又是使用范围最广的认证方式。使用人群不受限制，商业、企业等机构的员工、访客皆受用。同时也适用于需要强制身份认证和行为记录的场景。
[bookmark: _Toc31469]认证流程
1、 用户连接ssid，手机端自动弹出Portal页面，PC端需打开浏览器输入常用网址登录。由于部分手机系统安全原因，不会自动弹出Portal页面，此时可以通过打开浏览器窗口，手动输入网址或地址访问互联网，从而实现Portal页面重定向。
2、 在页面中输入手填入获取的验证码，点击登录即可。系统会自动以该用户手机号码开户生成用户帐号。并记录用户的上网日志。
[bookmark: _Toc6558]配置步骤
1、 添加短信接口
2、 购买短信条数
3、 设置默认模板为短信认证模板
4、 发送短信测试验证
打开主界面—服务设置—短信配置—添加短信接口
[image: ]
设置默认模板为短信模板
[bookmark: _Toc16385]模板效果
[image: ]
[bookmark: _Toc31650]微信连WIFI与强关注
· 由于微信应用的广泛使用，微信连WIFI在为顾客提供免费无线网络的同时也帮助客户打开了微信营销渠道大门。用户连接无线后点击portal页面的“微信连WIFI”按钮后呼起微信,并引导顾客关注公众号，如果开启了微信强关注功能，未关注顾客将在3分钟后下线。
· 应用场景：由于微信强大的营销价值，微信连WiFi经常被用于超大型商业广场、连锁超市、银行网店、商业地产、智慧城市等大型营销型场所。当然也不乏企业用在访客宣传等应用场景，总体来讲，使用范围较广泛。
[bookmark: _Toc22997]认证流程
手机端：
1. 用户连接ssid，自动弹出Portal页面；（注：如果未自动弹出Portal页面可以通过打开浏览器输入网址访问外网实现）
2. 点击“微信连WiFi”链接按钮呼起微信；（如果需要获取用户的手机号，该页面会增加手机号验证码输入框，我们同时保证用户只有在完成手机号验证码的基础上点击“微信连WiFi”按钮才会生效。）
3. 进入微信连WiFi页面后点击“立即连接”，稍后便引导进入公众号关注页面；
4. 根据微信官方流程要求，商家不得强制要求用户关注公众号，这种情况下，我们做了一个策略设置，在模板中有两种类型模板：1、微信引导关注模板。2、微信强关注模板。如果商家想要实现强关注，则选择强关注模板，此时上网流程一致，最终上网顾客可根据自己喜好决定是否关注公众号，未关注顾客将在2分钟后自动下线。
5. [bookmark: _Toc29610]效果图：
[image: ]
[bookmark: _Toc4563]使用类型
微信连WIFI应用场景通常有如下几种：
1、 引导关注：中小型客户，仅需微信连WIFI的引导关注，不需要强关注，则只需使用本系统对接AC或BRAS即可。
2、 非自运营型强关注：中小型客户，需要使用微信连WIFI，并且要求客户强制关注，但未自己运营微信公众号服务器的开发维护，则可使用本系统配合我司微信服务云平台实现。，客户无需重新租赁微信服务器即可完成微信连wifi认证功能。只需打开我公司的微信服务器地址，使用企业的微信号扫码授权即可实现。
3、 自运营型强关注：大型客户或运营类客户，需要用户强关注，并且自建微信公众号服务器，则需要部署本系统，并按微信提供的流程，和调用我公司提供的开户接口，进行流程的开发重建。需要客户具备一定的开发能力。
说明：如果客户基于微信服务器进行微信公众号相关功能的开发，只需要调用我方接口，要求如下：
· 微信服务器必须公网部署，要求80端口可访问（腾讯官方要求）；
· 微信服务器收到微信官方服务器转发的关注事件，需要将事件内容POST给本系统的服务器指定端口；
· 微信服务器收到微信官方服务器转发的取关事件，需要将事件内容POST给本系统的服务器指定端口；
· 事件内容格式直接参考微信官方服务器转发的内容即可，原样POST转发给本系统的服务器指定端口即可；
· 本系统收到微信服务器发来的消息，即会做相应的处理。
[bookmark: _Toc6545]重要说明
部分AC及BRAS设备支持预放行功能，微信连wifi使用的模板调用了预放行接口，可以使终端在未认证的情况下完成微信连wifi的整个流程。
如果是第三方AC需要支持域名或IP地址白名单，具体的白名单信息请咨询我方技术人员。
如果是使用引导型关注，无需设备支持预放行功能。


[bookmark: _Toc11291]AD域（LDAP）认证
[bookmark: _Toc17888]认证方式简介
AD域认证（LDAP）,是一种应用于企业员工上网的身份认证和审计的认证方式，通过蓝海卓越认证计费平台与企业的域认证结合，不仅可以实现员工身份准入，权限控制，安全审计等功能，同时实现了企业员工统一管理，减少了重复管理的麻烦，减轻了管理人员的负担。
[bookmark: _Toc22611]应用场景
[bookmark: OLE_LINK3]AD域认证适用于企业的员工上网准入使用。
[bookmark: _Toc17890]认证流程
1. 员工进入网络，弹出PORTAL页面，员工输入自己的工号和密码进行验证准入上网。
2. 蓝海卓越认证计费平台通过与企业的域认证服务器联动，实现对用户的身份查询、认证、准入、上网记录。
3. 可开启MAC无感知，同时设定员工每24小时必须认证一次（时间可自定义），保证安全的同时，减少员工不必要的上网麻烦。
[bookmark: _Toc499]访客扫码认证
[bookmark: _Toc9527]认证方式简介
如果说用户名密码是员工的专用，协助扫码则是访客认证的标配。当访客进入访问网络空间，需被访人扫描二维码并进行授权，然后访客才可以使用网络，这种一对一的访客准入形式使得入网访客有迹可循，也在最大程度上保证了网络准入的安全。
[bookmark: _Toc17399]应用场景
协助扫码适用于企业的访客用户临时接入网络使用。
[bookmark: _Toc24901]认证流程
1. 用户连接ssid，手机端自动弹出Portal页面，PC端需打开浏览器输入常用网址登录；（注：如果手机端未自动弹出Portal页面可以通过打开浏览器，手动输入网址打开）
2. 根据页面提示“请被访人扫描二维码并授权”，被访人授权通过后即可上网。
3. 对于平均流量较大且网络使用较为严格的酒店或公司，通过临时账号认证为来访访客建立临时账号，并与行为审计相结合，实现实名审计。


[bookmark: _Toc8988]APP认证
[bookmark: _Toc15614]认证方式简介
APP认证是以企业自有APP作为登录WIFI认证入口,帮助增加APP的下载使用量。
[bookmark: _Toc2840]认证原理
APP客户端类似于浏览器，在APP上模拟http请求，并经由APPServer将认证请求提交给PortalServer以便完成portal认证流程。所以原有的CMCC/华为Portal协议流程不变，仅在用户端上将浏览器替换成为APP客户端。本来是由Portal认证页面提交认证信息给PortalServer，现在变更为由APP客户端提交认证请求给APPServer，并由APPServer转发提交给PortalServer。
同时由于APP客户端需要同APP服务端进行交互，之前经由AC返回给PortalServer的信息，本来是返回给Portal认证页面（比如认证失败的错误信息）；现在由PortalServer返回给APPServer，并由APPServer返回给APP客户端。
当然，以上描述的提交认证请求和返回认证结果，其实也可以绕过APPServer，由APP客户端同PortalServer直接进行交互，但是增加APPServer中转后，客户亦可以实现一些其他功能，增强业务流程的可塑性。所以建议APPServer做中转。
[bookmark: _Toc24508]认证流程
通过对APP认证原理的描述，我们可以将APP认证流程理解如下：
[image: ]
[bookmark: _Toc11877]注册流程
1. 一般在Portal认证页面提供APP的下载途径，由用户根据自身系统选择下载APP；注意AC需要将APP的下载地址放在白名单中；
2. 用户下载APP后需要进行注册流程，一方面需要将用户的注册信息写入在APPServer的数据库中，注册成功后将该用户注册的用户名密码信息调用蓝海卓越Rdaius接口进行开户；
3. 蓝海卓越Radius接口会根据实际情况返回开户结果给APPServer，APPServre返回给APP客户端。
[bookmark: _Toc90]认证流程
1. APP客户端点击登录按钮，即发起http请求，并获得重定向的参数；
2. 将重定向的参数以及APP客户端本地自带的用户名密码信息，按照蓝海卓越Portal接口参数的要求提交给APPServer；
3. APPServre收到认证请求后转发给PortalServer，以便完成Portal认证。
[bookmark: _Toc9628]注销/下线流程
1. APP客户端注销账户，同样将APPServer数据库中的相关信息注销，并调用蓝海卓越Radius接口将用户销户；
2. 同时APPServre应调用蓝海卓越Radius接口将用户下线；
[bookmark: _Toc9642]用户变更流程
1. APP客户端可以进行修改密码、变更套餐等多种操作，将变更请求转发给APPServer；
2. APPServer根据Radius接口对用户信息进行变更。

[bookmark: _Toc21105]二次认证
[bookmark: _Toc4085]认证方式简介
二次认证的本质是用户的帐号先在蓝海卓越的认证平台进行第一次认证，认证失败则直接拒绝，认证成功后，再将认证请求提交到运营商的BRAS和认证管理进行认证。必须要两次认证都成功，用户才可以正常上网。
二次认证通常是用于和运营商对接的收费场景，如高校、景区、工厂等环境。
二次认证通常用于二级运营商。
[bookmark: _Toc27602]二次认证的几种方式
根据不同的项目情况，分为以下几种二次认证的方式，分别如下：
1、 认证管理转发，用户的PORTAL认证请求，直接发送到运营方的认证管理服务器认证，认证管理服务器经过认证后，将认证请求直接转发给电信的认证管理服务器。
2、 用户的PORTAL认证请求，先在运营方的认证管理内部完成第一次认证，认证成功，PORTAL服务器再向BRAS发走认证，由BRAS转到电信运营商的认证管理进行认证
3、 用户分两种类型，一种只能访问校园内部资源，属于免费用户。一种可以访问内部资源和完整的互联网资源，属于收费用户。基本做法是在认证后，向BRAS或AC下发不同的RADIUS参数，指定其可以访问不同的资源。
4、 外网同时接入2-3家运营商，可能有电信、联通、移动。各家的用户，在输入自己的帐号后，首先要运营方的认证管理进行一次认证，再由运营方的认证管理根据用户类别分配到不同的运营商进行二次认证。做法是，在运营方的认证管理上设定不同的区域，如电信、联通、移动三个区域，用户只能属于一个区域，具备该区域独有的属性，PORTAL与BARS、认证管理交互完成后，由运营方的认证管理返回认证结果，并将该属性下发给BARS设备，BRAS设备收到该属性后，会立即到其指定的运营商的认证管理进行二次认证。属性名称为：tunnel-server-endpoint，参考方案见下页。

[bookmark: _Toc15149]某广电项目二次认证流程
组网拓扑
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认证流程
本地用户（黄色箭头）：
1. 用户提交拨号请求到客户BRAS
2. 客户BRAS将认证的用户信息发送到客户RADIUS上进行认证
3. RADIUS判断用户为本地用户，且用户信息正确，则采用标准RADIUS认证流程进行认证
4. 客户RADIUS返回客户BRAS用户认证成功，同时用户上网（访问Internet）
联通用户（红色箭头）：
1. 用户提交拨号请求到客户BRAS
2. 客户BRAS将认证的用户信息发送到客户RADIUS上进行认证
3. 客户RADIUS判断用户为联通用户，且用户信息正确，则返回客户BRAS用户认证成功报文（此报文中携带“tunnel-server-endpoint”参数，此参数为告知客户BRAS此用户需要通过L2TP隧道到对端BRAS上进行再次认证）
4. 客户BRAS接收并识别客户RADIUS返回的参数，客户BRAS通过识别的参数与联通的BRAS之间建立L2TP隧道，并将此用户的拨号请求通过隧道发送到联通BRAS上进行再次认证
5. 联通BRAS发送信息到RADIUS进行认证
6. RADIUS返回认证结果
7. 客户通过联通BRAS访问Internet
省网用户（蓝色箭头）：
1. 用户提交拨号请求到客户BRAS
2. 客户BRAS将认证的用户信息发送到客户RADIUS上进行认证
3. 客户RADIUS判断用户为省网用户，且用户信息正确，则返回客户BRAS用户认证成功报文（此报文中携带“tunnel-server-endpoint”参数，此参数为告知客户BRAS此用户需要通过L2TP隧道到对端BRAS上进行再次认证）
4. 客户BRAS通过识别客户RADIUS返回的参数，与省网的BRAS之间建立L2TP隧道，并将此用户拨号的请求通过隧道发送到省网BRAS上进行再次认证
5. 省网BRAS发送认证信息到RADIUS进行认证
6. 省网RADIUS返回认证结果
7. 客户通过省网BRAS访问Internet

[bookmark: _Toc951]代理拨号认证
[bookmark: _Toc7325]认证方式简介
代理所认证是由本地运营商与一级运营商（电信、联通、移动）开展业务合作，本地运营商提供校园或企业本地接入网的有线和无线覆盖业务，但出口带宽不足，无法快速发展更多用户，通过和一级运营商合作的模式，利用一级运营商提供的合作出口，快速发展用户，并与一级运营商实现盈利分成。
一级运营商要求提供用户资料，包括用户认证密码，实名信息，要求合作用户必须在一级运营商的认证系统实现认证计费。
通常本地业务操作员在本地系统录好数据后，再次通过一级运营商提供的业务系统界面录入信息，该方法操作繁琐，效率低下。
如果一级运营商业务系统提供数据授权接口，技术上可以实现本地业务系统自动实现数据同步授权，用户数据只需录入一次即可。
本地运营商要求所有用户必须在本地认证系统保存，用户通过有线或无线接入后必须首先在本地认证系统进行认证。用户通过认证后，本地用户通过本地出口上网，合作运营商用户通过合作运营商出口上网。
电信运营商关注高校的手机业务，每年秋季的新生入学，更是三大电信运营商争取高校新用户的关键时间节点；高校运营商主营宽带，需要电信运营商提供的出口带宽资源。因此，以“手机业务换出口资源“的策略实现了电信运营商和高校运营商双赢的局面，也是与电信运营商合作的传统方式，如下图所示。
[image: D:\NatShell\NatShell\Desktop\图片4.png图片4]
其中，与省分BOSS的用户信息同步以及与省分认证管理的二次认证，是可选的，考虑到安全因素，电信运营商也很少对第三方运营商开放认证和业务接口。当区分不同用户类型后，本地用户走本地认证，合作用户通过BRAS的隧道认证模式走一级运营商的认证流程，在这种模式下，合作用户无法在本地认证，一次迫切需要解决二次认证的需求。 在用户走一级运营商认证的模式下，用户的有效信息在本地运营商业务系统可能处于缺失或不准确状态。
所谓“代拨”，其实是校园侧BAS设备搭了一座“桥”，将“校内用户终端的有线或无线PORTAL认证”与“运营商的PPPoe代拨链路”连接起来，由校园运营商在用户和电信运营商之间增加了一道转发实现。
实际运营过程中，合作运营方案经常受很多因素的影响，如高校运营商规模、分成模式、网络拓扑、投资方式、高校的角色等，根据最终的合作运营方案做出调整，以满足运营商的运营需求。
[bookmark: _Toc18862]代拨简易流程示意
[image: ]
[bookmark: _Toc21452]代拨流程说明
用户通过无线或有线方式接入学校内网后，被重定向至统一认证Portal门户，用户输入账号密码提交认证。
蓝海卓越路由首先进行本地认证，本地认证服务器对用户进行验证根据用户绑定的运营商类型下发不同地址池。
蓝海卓越根据本地认证下发的地址池选择不同运营商线路开始PPPOE代理拨号，认证成功后将用户内网IP连接和PPPOE代理拨号会话连接建立一对一NAT转换，实现上网目的。

[bookmark: _Toc10795]典型PORTAL代拨上网流程
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用户上网说明：
1. 第一步：用户连接WIFI；
2. 第二步：用户访问互联网，经过代拨网关，通过代拨网关进行PORTAL重定向；
3. 第三步：用户在PORTAL页面输入上网帐号密码认证，进行认证；认证计费平台将认证成功后的结果返回给代拨网关，并下发代拨的帐号和密码给代拨网关；
4. 第四步：代拨网关拿到代拨帐号密码，向对应的运营商的BRAS发起拨号请求；
5. 第五步：运营商BRAS将拨号请求发给省公司认证管理；
6. 第六步：运营商认证管理对拨号请求进行鉴权后返回结果给BRAS
7. 第七步：BRAS将拨号结果返回给代拨网关；
8. 第八步：代拨网关根据结果决定是否允许用户上网，如果通过，允许用户上网，如果不通过，则返回认证失败信息给用户的PORTAL页面。



[bookmark: _Toc3797]MAC二次免认证
[bookmark: _Toc6071]认证方式简介
MAC二次免认证是一种基于MAC地址对用户的网络访问权限进行控制的认证方法，它不需要用户安装任何客户端软件。能实现用户在第一次认证成功后，第二次弹出的是广告页面，无需用户采用认证的方式登录，只需点击一键认证，或是页面倒计时完成自动认证即可。
[bookmark: _Toc19941]应用场景
用于二次MAC免认证，减轻多次认证的重复输入帐号密码的动作。
通常是与其他的认证方式结合使用，如短信认证、帐号密码认证等，即用户联网的首次认证，通常还是采用的其他某一种认证方式，认证成功并开启了二次MAC免认证后，用户再次联网，系统会自动判断，不再给用户推送认证页面，而是推送指定的广告页面，广告页面可以设置为一键认证，或是倒计时几秒后自动认证，用户无需重复输入帐号密码即可完成认证，可以极大的提升用户的上网体验。
二次MAC免认证通常用于商场、机场、车站、码头等公共WIFI场合，这些场合，通常要求用户采用手机号码注册认证，以实现身份实名认证，同时由于的商业广告推送的需求，又不能采用MAC无感知认证，还是需要给客户推送PORTAL页面，而又不能要求客户重复输入手机号进行认证（一是用户觉得烦，二是短信会产生费用），此时就适合使用二次MAC免认证。

[bookmark: _Toc6285]MAC无感知流程
MAC无感知认证，需要本系统与具备MAC无感知的设备配合工作，流程如下：
3、 用户首次接入网络，通过NAS设备弹出认证页面，用户通过输入手机号进行注册验证上网。（此时系统会记录下用户的MAC地址）
4、 用户离开网络，再次进入，系统判定该用户属于二次MAC免认证用户类型，则对该客户展示二次MAC免认证模板，用户点击一键认证或是倒计时认证后，即可正常上网。


[bookmark: _Toc4586][bookmark: OLE_LINK4]MAC无感知认证
[bookmark: _Toc30468]认证方式简介
MAC无感知认证是一种基于MAC地址对用户的网络访问权限进行控制的认证方法，它不需要用户安装任何客户端软件。设备在启动了MAC地址认证的设备上线以后，即启动对该用户的认证操作。认证过程中，不需要用户手动输入用户名或者密码。若该用户认证成功，则允许其访问网络资源，否则该用户的MAC地址就被添加为静默MAC。在静默时间内（可通过静默定时器配置），来自此MAC地址的用户报文到达时，设备直接做丢弃处理，以防止非法MAC短时间内的重复认证。
[bookmark: _Toc31896]应用场景
用于二次认证，减轻多次认证的重复劳动。
通常是与其他的认证方式结合使用，如微信认证、短信认证、帐号密码认证、AD域认证等，即用户联网的首次认证，通常还是采用的其他某一种认证方式，认证成功并开启了MAC无感知认证后，用户再次联网，则是由设备自动代替用户发认证请求，由于时间极极短，通常是在用户接入网络的3秒以内，因此用户是没有任何感知的情况下就已经联网并认证成功，可以极大的提升用户的上网体验。
在收费网络场景里，MAC无感知是必须要具备的功能，通常在一个计费周期内，只要用户不欠费，帐号状态正常，则无需再次弹出PORTAL页面认证。
应用条件
[bookmark: _Toc5095]MAC无感知流程
MAC无感知认证，需要本系统与具备MAC无感知的设备配合工作，流程如下：
5、 用户首次接入网络，通过NAS设备弹出认证页面，用户通过输入帐号密码或是其他方式认证成功（此时系统会记录下用户的MAC地址）
6、 用户离开网络，再次进入，NAS设备检测到该用户上线，则将该用户的MAC地址做为认证条件向认证系统发起认证请求
7、 认证系统判断该用户为MAC无感知用户，则对该用户放行。
[bookmark: _Toc16842]能对接实现的设备
在不同的网络中，NAS设备是不固定的，有些是二层设备，如AC、交换、DHCP服务器等，有些是三层设备，如网关、防火墙等。
在二层设备中，由于可以获取到用户的MAC地址，因此可以实现MAC无感知认证。而在三层设备中，由于三层网络中无法获知用户的MAC地址，所以如果NAS设备是三层设备，则无法在该设备上启用MAC无感知认证。
目前能进行MAC无感知认证的设备，通常如下：
· 本地AC控制器
· 交换机
· DHCP服务器
不同的设备的MAC无感知方式，也不尽相同，详细配置需要与蓝海卓越厂家技术沟通。


[bookmark: _Toc22748]哑终端认证
[bookmark: _Toc31970][bookmark: OLE_LINK5]认证方式简介
哑终端认证主要应用于无线网络办公设备，通过账号密码登录无线网络。例如4S店维修人员的手持终端，通过对设备进行统一认证，方便公司对资源设备的管控。
[bookmark: _Toc13005]应用价值
加强对企业内部无线上网设备的统一管控制，如无线打印机、特殊手持终端、医疗终端等设备。
[bookmark: _Toc20997]认证流程
哑终端认证是通过设备的MAC地址进行准入认证，需要预先将设备的MAC地址录入到蓝海卓越认证系统中。
认证方式结合MAC无感知进行，当设备接入网络，自动完成认证，当设备离网，自动下线。
设备更换后，原有设备MAC地址从认证系统中删除，则该设备就不能再进行联网。



9、 [bookmark: _Toc31906]套餐的设定
认证的核心因素是用户，而用户则需要被管理，除了用户名、密码、身份信息这些基本信息之外，用户的上网，需要和套餐进行关联。
就像我们使用电信的融合套餐一样，我们也可以根据不同的场景，为用户设定不同的套餐。以适应不同的用户需求。
套餐能指定用户的很多信息，包括使用时长、使用流量、有效期、带宽值、价格、所属用户组等，我们可以通过合理设定不同的套餐，达到满足不同用户需求的目的。

[bookmark: _Toc17006]带宽组
设定套餐前，我们需要先设定带宽组，合理的带宽分配，帮让用户体验更好。
点击主菜单—认证管理—带宽组—添加带宽组，显示如下界面
[image: ]
按页面中填写带宽组名称和上传下载带宽即可。
如带宽组名称为1M，上传带宽填写512，下载带宽填1024，表示这是一个上传512K，下载1M的带宽组。
[image: ]

套餐分为两种，套餐管理和套餐管理，分别说明如下：
[bookmark: _Toc17620]套餐管理
通常套餐管理适用于包年、月、天的用户，以及按小时计算的客户类型。
点击主菜单—认证管理—套餐管理—添加，显示如下图：
[image: ]
· 产品展示排序：产品在页面上的显示排序，数字越小，显示越靠上。
· 套餐名称：自定义的名字，该名字为开户和续费时都会用到，也会显示在用户自助系统中，需要管理者根据自己需要命名。
· 套餐类型：分为套餐包和叠加包，通常开户使用套餐包。叠加包，通常只用于流量计费和小时计费策略中。
· 金额：该套餐的价格
· 套餐原价：用于营销属性，展示折扣套餐原价。
· 计费模式：流量或是时长计费模式，其中时长计费包括如下内容，可以设定年、月、天、时。
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当设置为年、月、天时，用户的套餐计算周期都是以天计算的。即用户开户或上线时即已经确定了结束时间，到期就会自动停机。
· 计时模式：包括如下几种：
· 立即计时：用户在开户或续费时按当前时间立即生成订单。通常用于流量计时，因为流量计时是可叠加时间。
· 系统判断（到期后计时）：用户在开户时，按当前时间生成套餐
在续费时自动判断，通常用于时长订单，因为时长订单的时间一般不会有重复时间段。
· 如果用户已经停机，则按当前时间生成订单。
· 如果用户还未停机，则按用户最长到期时间生成后续的订单。
· 指定时间计时：由管理员指定开始时间给用户生成订单，通常该选项不开放给用户自助。
· 上线计时：订单生成，但是没有开始时间和结束时间，在用户第一次使用该订单的时候，系统自动按上线时间生成开始和结束时间。
· 当设置为时的时候，用户的计算周期不确定，该模式类似网吧的时长卡。如开户10小时，则按每次上线扣取时长，直到10小时用完，而这10小时的累计上网时长通常是在一个较长的周期中，甚至是不限周期使用的。参考下图所示：
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· 单次上线时长：即不管用什么套餐，均可以指定用户单次上线的最大时长是多少，默认值为0，即不限制单次上网时长，用户能上多长时间，只取决于套餐本身的到期时间而定。
· 默认套餐：该选项主要是考虑到其他第三方系统通过接口开户时，如果未传递套餐ID，则调用此默认套餐进行开户。
· 带宽组：顾名思义，就是指定该套餐可以使用的带宽值。
· 代播套餐：主要用于接入运营商拨号用户主要参数如下（参考图如下图所示）： 
· 地址池：用户在代播成功后代播网关从此地址池中派送给用户IP地址。
· VLAN：用户在代播成功后代播网关派送给用户的VLANID。
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· 转发套餐：转发套餐一般用户，需要在运营商一侧进行第二次认证的场景，其主要参数如下（参考图如下所示）：
· 选择转发地址：第二次验证的服务器地址。
· 转发配置：转发认证做携带的用户参数。一般在首页—认证管理—转发配置—添加转发配置里面定义参数。在此引用即可。
· [image: ]
· 选择用户组：指定该套餐可以应用在哪些用户组中，套餐和用户组的关系是多对多的关系。即：一个套餐可以用于多个用户组，一个用户组也可以使用多种套餐，双方交叉关联。

[bookmark: _Toc5167]流量套餐管理
其他部分均和时长套餐管理一致，但是在设定流量套餐管理时，可以指定周期类型，分为几种：
· 时、天、月、年的周期类型表示该套餐管理需要指定周期，如每5天可以使用500M流量，这样就有两个条件限制，1）5天时间到了会停机，而不管500M流量是否用完。2）500M流量用完会停机，而不管5天时间是否到期。
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永久套餐
在一些特定场合，可能需要使用永久套餐，如员工上网、领导使用、赠送等情况，永久套餐的开户，请参考如下模板设置即可（目前没有无周期选项但可以让时间足够长就相当于永久）。
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[bookmark: _Toc27815]厂商管理
在本系统中，已经内置了数十家厂商的RADIUS字典文件和参数，已经可以兼容绝大多数NAS设备，但是实际使用情况中，客户的NAS设备仍然可能存在自定义参数的情况，这时候，就需要手动添加厂商的参数。
[bookmark: _Toc28948]内置的厂商列表
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[bookmark: _Toc22018]设定自定义属性
点击主菜单—厂商管理—选中需要添加属性的厂商—点击右侧的编辑按纽，出现如下页面
点击添加属性项目（该属性可以增加多条），下方会出现属性和值的输入框，这时在左边输入属性名称，右边输入属性值，点击提交，即可完成。
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[bookmark: OLE_LINK6][bookmark: OLE_LINK7]厂商和用户组关联，当修改了该厂商的属性，在该厂商对应的用户组下面的用户，开户时，会自动生成该属性，用户在认证时，就会将该属性下发给NAS设备，由NAS设备接收并解析执行该属性。
[bookmark: _Toc15751]用户组套餐关联
在一些多项目运营的场合，采用云端部署认证计费，各项目独立部署AC或是BRAS设备对接。以实现分布运营，集中管理的目的。
在这种情况下，由于运营的项目属于不同的地方，因此有可能要给用户展示不同和套餐。
为了处理这种情况，蓝海卓越的认证系统，设置了用户组套餐关联功能。
该功能的原理，是当用户使用PORTAL重定向时，会将AP的MAC或是AC的IP地址或是ACNAME参数带过来，系统在接收到该参数后，会根据该参数展示相应的套餐给用户。实现不同的用户展示不同的套餐效果。
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上图中，就是一个绑定关系页面，在该页面中，我们可以看到：测试组和IP地址为：192.168.100.254的AC绑定，而在测试组下的套餐为：测试包月。
那么用户在通过PORTAL页面重定向，需要自助开户或续费时，他看到的就是这个“测试包月”套餐。



10、 [bookmark: _Toc15682]代拨及AAA转发
[bookmark: _Toc28577]代拨说明
PPPoE一对一代拨，是由校园运营商建设校园网，由三大运营商提供带宽和帐号接入到校园出口，校园运营商为学生提供上网帐号，学生在客户端使用802.1x、IPoE、Portal、PPPoE等方式与代拨网关建立认证连接，再通过代拨网关自动转换为运营商帐号密码，实现一对一代拨上网。
典型多运营商代拨部署示意图：
[image: C:/Users/ITSW/AppData/Local/Temp/wpp.oJHuwxwpp]

PPPoE代拨业务逻辑图
[image: ]
PPPoE代拨极简流程示意图
[image: ]
代拨上网业务流程图：
[image: ]
[bookmark: _Toc1666]代拨配置
代拨是由代拨网关完成，但是策略的下发是由统一计费平台生成并下发。
生成策略的方式如下：
1、 建立代拨设备
2、 建立代拨套餐
3、 建立代拨用户
详细配置如下：
1、 建立代拨设备
打开“认证管理”-“代拨设备”，如下图
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点击“添加代拨设备”，配置代拨下发参数，参数分为套餐参数和用户参数
套餐参数为固定参数，该参数值为该套餐用户的统一值。
用户参数为动态参数，该参数值为每用户独立设置。
以NE-80网关为例，常见参数参考：（注：不同的NAS设备参数值可能不同）
地址池：Framed-Pool
代拨用户名：User-Name
代拨密码：Password
VLAN：NAS-Port-Id
其中：地址池参数和VLAN参数，通常在一个套餐中，是不变的，而用户名和密码，则是每个用户不同。
所以地址池参数和VLAN参数，通常做为固定参数，而用户名和密码做为动态参数。
在新建用户时，固定参数会根据套餐自动填充，动态信息需要管理员手动输入。但这两种参数均可以修改。

2、 建立代拨套餐
在添加完成代拨设备后，就可以添加代拨套餐。
代拨套餐和正常的套餐，其他的设置均一样，只是需要选择为代拨套餐，如下图：
[image: ]
选择了代拨套餐后，下方可以选择刚才建立好的代拨设备。
选择后，会根据配置的代拨设备，显示固定参数，如图所示，显示的是地址池和VLAN，在此处填写该套餐对应的地址池和VLAN信息，提交后即可。在开户时，选择这个套餐，则此地址池和VLAN信息会自动填充。
3、 建立代拨用户
在添加用户页面，选择代拨套餐，如下图所示，会显示代拨信息的填写框。
其中地址池和VLAN信息会自动填充（也可修改），代拨的用户名和密码是由管理员手动填写的。
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建立完成后，可以点击帐号名称，在弹出的窗口，看到订单信息，如果是代拨的套餐，就会显示代拨的信息，并且可以点击“修改参数”按纽对代拨的参数进行修改，如下图示：
[image: ]

[bookmark: _Toc12245]AAA转发说明
AAA转发，通常是用于校园场景，是指学生在学校内部通过学校AAA系统进行第一次认证后，还需要到运营商的AAA系统进行二次鉴权，成功后才能上网。
一些场景可能会使用AAA转发功能，并且本地的BRAS设备和运营商的BRAS设备不一致，此时需要开户转发套餐功能，并将不同的参数名进行替换。
适用场景：
· 地市运营商具备自主对接AAA权限；
· 同一个校园网内多运营商同时接入，共享校园内网；
· 校园运营商与运营商对接实现全自动开户缴费。
示意图：
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[bookmark: _Toc16931]AAA转发的好处
· 保障校方校园网信息化的自主性
· 扁平化结构清晰，高性能的业务接口，业务对接环节简单
· 学生自助绑定：学生登录自助服务平台订购运营商套餐和绑定学生卡号，与一卡通联动划扣。
· 计费后台开放独立权限，运营商营业厅直接访问校方计费后台手动批量绑定
· 全业务接口：运营商根据全业务接口开发，自动开户绑定，开发简便
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[bookmark: _Toc6102]AAA转发的配置
1、 配置AAA转发
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2、 添加转发配置
在认证管理--转发配置，页面添加转发配置，通常需要转发的内容是用户名和密码，部分项目需要转发的有限速参数等，如下图

[image: ]
3、 建立转发套餐
添加完成AAA转发和转发配置后，就可以添加转发套餐。
转发套餐和正常的套餐，其他的设置均一样，只是需要选择为转发套餐，如下图：
[image: ]
选择了转发套餐后，下方可以选择刚才建立好的转发地址和转发配置。
4、 添加用户
在添加用户页面，选择AAA转发套餐，如下图所示，会显示AAA转发信息的填写框。
帐号和密码是学生在学校上网的PORTAL页面输入的帐号和密码，通常可以是手机号或学号。
其中转发的名称即之前配置的AAA转发的配置，是从套餐继承过来的，转发用户和转发密码，就是由校园AAA发送到运营商AAA认证的用户名和密码。
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11、 [bookmark: _Toc2716]用户组及用户管理
所有的认证，都是和用户有关的，因此在本系统中，用户管理是非常重要、核心的一个功能，也是我们平时操作这个系统使用较多的功能。
用户管理理分为用户组管理与用户管理
[bookmark: _Toc18841]用户组管理
用户组属于管理范围，和用户的认证属性无关，在本系统中，用户组可以做自定义，多级扩展，并且组的名称可以由管理员自定义，管理起来比较灵活。
在初始使用本系统时，应该先根据需要建好用户组，在用户级中再进行添加用户操作。具体操作如下：
主界面—认证管理—用户组管理—添加用户组版块—进行添加用户组操作
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· 用户组名称：管理员定义的用户组名称
· 选择厂商：此处选择厂商，决定了该组的用户建立后生成的对应属性，请严格按照对应厂商选择，否则可能会出现无法限速，无法认证等情况
· 记帐包发送时间：要求NAS发送记帐包的间隔时间，单位为秒，通常建议5000用户以内设置为300秒，5000用户以上设置为1200秒。
· 最大绑定数超过时：设置该组默认的MAC绑定数超过时的策略，分别为：
· 不更新
· 更新最早的一条绑定记录
· 最大在线数超过时：设置该组用户上线后，再认证时最大在线数超过时的策略，分别为：
· 拒绝登录
· 允许登录，最早的上线记录将会强制下线
· 先挤用户下线，再认证登录
· 选择套餐：选择可以在该用户组使用的套餐，该选择也可以在建立套餐时反选用户组。
· 下发地址池：为用户下发地址池中的地址
· 用户IP段：此模块用于将该IP段与用户组绑定，非该用户组的用户不可在该地址段登录网络。
· 绑定区域：通过acname名称来将该区域与用户组绑定。
· 绑定选项：绑定选项中有如下图所示中五个选项，定义ac向网关返回其中至少一项或者多项参数，可通过改参数对区域进行用户组绑定实现不同用户组的用户只能在自己的用户组绑定区域登录网络。
[image: ]
· 套餐介绍：用于展示在用户登录自助系统后，查看套餐介绍。
· 公告内容：用于在用户登录自助系统后，查看公司内容的设置。
· 删除当前用户组：如果当前用户组下有用户，或下级用户组有用户，则不可被删除。
[bookmark: _Toc11748]用户开户
用户开户有三种方式
· 管理员前台页面开户
· 接口开户
· 用户自助开户
这里描述的是第一种，管理员前台开户
操作步骤：
主界面—认证管理—用户列表—选择用户组—添加用户，出现如下界面
[image: ]
· 用户组：点击添加用户前，就已经选择好了用户组，因此这里的用户组不可以设置。
· 选择套餐：可以通过下拉列表显示可用套餐，这里的套餐只显示该用户组可用套餐。选择了套餐后，下方的预存金额框里，会自动填充该套餐的金额。如无特殊原因，通常无需改动
· 帐号：用户上网认证所用的帐号
· 密码：用户上网认证所用的密码
· 姓名/身份证号码：用户真实姓名和用户身份证号码，该填写项目可以对用户进行身份证与姓名对应的实名认证。(该功能是否生效，取决于设置，设置地址为：主界面—系统管理—开户配置—是否进行实名认证，如果开启，则在开户提交时，会强制调用接口进行实名认证，身份证号和姓名不符的，无法进行开户)
· 手机号码、邮箱、住址：均为用户信息，根据实际情况填写即可
· 预存金额：选择套餐后，会自动生成，通常无需填写
· 计时类型：分为立即计时和上线计时，立即计时表示开户完成后，即以开户时间为用户的开始计时时间，并核算出用户的结束时间。上线计时表示，用户会在第一次上线后，才开始计算用户的开始时间，如果用户未上线认证过，则用户的上线时间和下线时间均为空。
· MAC绑定数量：如果填0，则为不绑定，用户每次上线，均会记录最新上线的设备的MAC地址。如果绑定，则绑定填写的数字，系统会自动绑定，无需人工干预。
· 允许同时在线人数：同一个帐号允许同时在线人数
· 该参数和MAC绑定数量是相互制约的关系。
· 如绑定5个MAC，但是允许同时在线人数是2，则在这5个绑定的终端中，用户任意登录，但只会保持两台终端在线，后上线的会把前面上线的用户踢掉。(该功能是否生效，取决于设置，设置地址为：主界面—系统管理—开户配置—超过最大在线用户是否挤用户下线)
· 如绑定2个MAC，但是允许同时在线人数是5，则只有这两个绑定了MAC的终端可以上线，其他未绑定MAC的终端无法上线。
· 绑定APID/APMAC/绑定NASIP/绑定SSID
这三种绑定的含义如字面意义，如果要绑定，只需要开户时勾选，则用户第一次上线后，会自动进行绑定。
在部分情况下，需要对已经绑定的用户MAC进行解除绑定，如用户更换终端等。
解决MAC绑定的方法有两种：
1、点击用户，点击清除MAC即可。
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2、 进行系统管理--清除配置页面，选择定期请除MAC功能启用，并选择执行时间，通常选择为夜间时间，以避免影响业务。
[image: ]

[bookmark: _Toc10163]导入用户（excel)
客户在购买了蓝海卓越的计费套餐来新增或更换原有的计费套餐，如以前是采用手工记帐或是其他厂家计费系统的，则有大量用户需要导入，少则几百，多则几千上万，这时候通过一条条的录入，显然耗时耗力，为了提升效率，蓝海卓越套餐提供了EXCEC表格导入用户的功能。以下做详细说明。
首先准备好原来的用户资料，通常都是EXCEL表格，或可以导出为EXCEL表格，但这个原有的和现在的格式肯定不同，这时候，我们主要做的工作就是编辑用户数据。步骤如下：
1、 下载蓝海卓越计费系统上的样表：进入到“认证管理”--“用户列表”页面，点击“导入用户”按纽，会弹出窗口，在此窗口点击页面上的“点击下载”，如下图所示：
[image: ]
下载后的为excel格式，扩展名为.xls，打开后，可以看到如下内容：
[image: ]
除了第一行的标题栏目是必须的外，中间有用户数据仅做为参考之用，在实际编辑时，请删除这些演示用的用户数据。
所有标记为红色*号的内容都为必填项。
2、 添加用户组：
在获取了原有的用户数据后，并不能直接编辑导入，因为可能缺少必要的参数，也就是对应的用户组和套餐，这一步，我们先把用户组建好，打开“认证管理”－－“用户组管理”，根据实际情况添加用户组信息，详细说明请参考上文：用户组管理
如果有多个用户组，就根据实际情况添加多个，我们本文以两个用户组为例进行讲解，创建好的用户组如下图所示：
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3、 添加套餐：
如上一条所示类似，上一条是添加用户组，本条是添加套餐，都是为了在导入的时候，有相应的对应关系，点击添加套餐，根据需要添加相应的套餐，具体添加方式参考上文：套餐管理

4、 编辑用户数据
这一步，就是关键的，编辑用户数据，这里比较麻烦，还有一些注意事项
首先，打开原有的用户表，再打开样表user.xls，将原有的用户表数据复制到到样表中，采取一列列单独复制的方法，样表中的数据，列在下面，并对每一列数据做说明：
	帐号*
	用户名，从原有的数据中复制过来即可

	密码*
	从原有的数据中复制过来即可，但要与帐号每行对应

	姓名
	从原有的数据中复制过来即可

	身份证号码
	从原有的数据中复制过来即可，如果没有，任意填入数据，但是必须填写，不能留空

	手机号码*
	从原有的数据中复制过来即可，如果没有，任意填入数据，但是必须填写，不能留空

	邮箱
	从原有的数据中复制过来即可，如果没有，任意填入数据，但是必须填写，不能留空

	住址
	从原有的数据中复制过来即可，如果没有，任意填入数据，但是必须填写，不能留空

	预存金额*
	根据套餐的金额填写对应的数值，如套餐金额为10，则此处必须大于等于10

	用户组名称*
	填写对应的用户组名称

	套餐名称*
	添加对应的套餐名称

	计时类型
	分上立即计时和上线计时两种

	MAC绑定数量
	0为不绑定，1为绑定

	Mac地址
	可留空

	允许同时在线人数
	填写对应的数字，0为不限制

	是否绑定APID/APMAC
	0为不绑定，1为绑定

	是否绑定NASIP
	0为不绑定，1为绑定

	是否绑定SSID
	0为不绑定，1为绑定

	用户备注
	根据实际情况填写

	操作人员
	先前在套餐管理里录入的套餐名称

	地址池
	先前在用户组管理里录入的用户组名称的编号，此处决定了用户属于哪个用户组

	代理拨号VLAN
	有代拨信息可填写，否则留空即可

	代理拨号账号
	有代拨信息可填写，否则留空即可

	代理拨号密码
	有代拨信息可填写，否则留空即可

	开始时间
	默认留空，会从当天自动按套餐周期生成开始和结束时间

	结束时间
	这一条比较重要，系统会根据此处的时间生成结束时间，具体编辑方法见下文



结束时间：此处的时间格式必须为“年/月/日”格式，如2012/12/12或2012-12-12编辑方式如下：
选中“结束时间”列，在该列上点击右键，选择“设置单元格格式”，如下图示：
[image: ]
打开后，如下图示，选择“自定义”，在类型处输入“yyyy-mm-dd”后，点击确定即可。
[image: ]
如果原来的时间格式为年－月－日时－分－秒，这时可以如上所示，先将时间格式设置为自定义的yyyy-mm-dd即可。


技巧说明：由于用户组编号和套餐编号，具备大量的重复性，因此可以通过EXCEL表格的筛选功能进行统一修改。下面做说明：
选中做好的表格第一列，点击EXCEL表格菜单的“数据”－－“自动筛选”，结果如下图所示：
[image: ]
选中套餐编号这一列，通常情况下，这一列我们都是复制的原有的套餐型号，比如本例中，我们的套餐名称叫“套餐一”或“套餐二”，点击筛选，则可以将不同的套餐筛选出来。比如我们点击套餐编号的下拉箭头，可以将套餐一全部筛选出来，如下图示：
[image: ]
当筛选出来后，页面上显示的就全是这一个套餐所对应的用户，
这时候，我们可以输入两个数字后，批量的修改该套餐的编号，如下图示：
[image: ]
鼠标箭头点击红圈中间的小黑点，下拉，即可将这一列的套餐名称全部换成如上所示的编号1，这样就可以快速更换套餐。
在更换了套餐编号后，我们查询一下该套餐编号对应的套餐价格，在蓝海卓越计费系统的“套餐管理”里查看，如下图示：
[image: ]
如上示，套餐编号1的的套餐，对应价格是1000，我们可以用同样的方式，将帐号余额更改为1000，如图示：
[image: ]
照这种方式，将所有的，用户组编号、套餐编号、帐号余额，全部改完，用户编辑就完成了。

5、 新用户导入
最后一步，就是导入用户，在页面点击“数据导入”，点击“浏览”选择中编辑好的文件，点击“导入数据”，即可进行导入。
注意事项：可能原来的系统中已有数据或是建好了用户组和套餐，为避免导入失败，影响原有的数据，最好是在导入前，先进行一次数据符合，这样即使导入失败，也可以恢复到导入前的状态，备份方式为：打开，“系统管理”--“手动备份”--点击“备份”按纽即可生成备份。
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恢复方式为：打开“系统管理”--“数据恢复”，选择刚才备份的数据文件进行恢复即可，恢复完成，页面会有提示。

导入过程中，页面上不会有提示，导入完成会有提示，如果有报错，会在页面提示，按报错信息修改表格后重新导入即可。
至此，导入数据全部完成，管理员可以退出登录，再重新登录界面，即可看到用户信息。
6、 代拨用户导入
除了新用户，在某些项目上，可能使用代拨用户导入，具体操作方式和新用户导入一样。不同点如下：
· 代拨用户的表格里，必须有代拨属性，必须的有代拨帐号/代拨密码/地址池名称。
· 代拨用户导入的过程中，可能会出现同名帐号，当有同名帐号已经存在系统中时，代拨的导入不会更新原有的用户名和密码，仅会更新该帐号的代拨属性。
· 代拨用户如果是更新的，则原有订单会全部截止，使用代拨套餐生成新订单。


[bookmark: _Toc26341]实名认证
在用户开户时，可以对用户真实姓名和用户身份证号码进行实名认证，实名认证的原理，是通过调用第三方身份实名认证接口进行身份证和姓名的比对，比对成功，则返回成功结果，成功开户，否则返回失败，则拒绝开户。
该功能是否生效，取决于设置，设置地址为：主界面—系统管理—批量配置—是否进行实名认证，如果开启，则在开户提交时，会强制调用接口进行实名认证，身份证号和姓名不符的，无法进行开户。
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特别说明：该功能为第三方平台提供接口调用，所有的身份实名认证，是需要进行付费采购条数的，采购方式，请点击页面链接获取，如下图：
[image: ]
[bookmark: _Toc353]用户编辑
在用户列表的用户信息栏中，点击用户帐号栏的用户名，或是操作栏的“查看详情”按纽，会弹出用户详情菜单，点击第一个按纽，即可对用户进行编辑，如下图：
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以上信息，除帐号外，均可以进行编辑修改。
对于已经绑定的MAC地址/APID/APMAC/NASIP/SSID等信息，如果用户更换了终端，或是换了地址，出现无法认证的情况，只需点击“清空绑定数据”按纽，即可清空用户所有的绑定信息，但不会清除绑定功能。用户再次认证上线后，就会自动绑定。
[bookmark: _Toc20449]用户列表
用户列表中，左侧显示用户组信息，右侧显示所有用户信息。
其中左侧的用户组信息，前面的数字，表示其在数据库中的编号。用户组名后面的数据，分别表示当前组用户及包含子组用户数。
右侧的用户列表，上方是各种查询条件，可以单独查询也可以组合查询。下方是用户信息列表。
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· 在新建的用户MAC地址为空，如果有MAC地址，说明该用户成功进行过认证。
· 状态栏，如果是绿色的圆点，表示用户状态正常，如果是黄色的，表示用户即将到期，如果是红色的，表示用户已经停机。
· 在线栏目，小人图像，如果是红色的，表示用户在线，如果是灰色的，表示用户离线。
由于页面有限，因此在该部分仅显示用户的主要信息，如果要查看用户的更详细信息，可以点击帐号列的用户名，或是点击最后操作列的“查看详情”按纽，即可查看用户详细信息。
在查看详情页面，不仅能查看用户详细信息，还可以对用户进行各种操作，如下图，包括：
· 编辑用户
· 充值续费
· 测试帐号
· 用户帐单
· 上网记录
· 订单记录
· 用户销户
· 更换套餐
· 暂停用户
· 打印订单
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点击不同的按纽可以跳转到不同的功能页面进行相应的操作。
除此之外，该页面还可以查看用户的MAC地址，清除MAC地址，踢线用户。
[image: ]
需要排查认证故障时，可以在该页面下方查看用户的重定向URL，以及认证错误信息：
[image: ]
[bookmark: _Toc22517]在网用户
和用户列表功能类似，区别在于，在这里单页信息会显示的更多，而且本页只显示正常的用户，停机、欠费、异常的用户均不在此页显示。如下图：
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[bookmark: _Toc15539]批量操作用户
在本页面可以对用户进行批量操作
输入用户名（一行一个），点击下方的按纽即可操作，如果该用户名错误，则会自动跳过，执行下一条。
可进行的批量操作包括：
批量停机
批量删除
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[bookmark: _Toc20603]在线用户
在本系统中，在线用户共在三个一级菜单下显示，分别是：主页、认证管理、运营管理。在线用户即是查看在线用户信息的页面。如下图：
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[bookmark: _Toc25674]停机用户
和在网用户表功能类似，区别在于本页只显示停机、欠费、异常的用户，正常用户不在此页显示。
[bookmark: _Toc15325]新注册用户
在用户自助页面，采用了身份实名认证的用户（开户时上传了身份证和照片，签署了协议），所开的户，会在编辑用户页面显示，管理员可以打开编辑用户页面，并下载对应的身份证件及签署协议的照片，用于在BOSS系统开户使用。如下图所示：
[image: ]

[bookmark: _Toc15060]未激活用户
用户在自助系统注册但未缴费用户，属于未激活用户，该类用户的状态图标为紫色，且没有购买套餐，如下图所示：
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[bookmark: _Toc12492]到期提醒
对即将到期的用户进行提醒，可以设置提醒方式为邮件或短信，以及提前几天提醒。
设置完成后，在规定的天数里，每天会给用户发送一次短信或邮件。
配置的前提是要先配置好邮件或短信服务。
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12、 [bookmark: _Toc10870]营帐管理
作为计费管理系统，帐务管理也是非常重要的一个环节。
在本系统中，与财务有关的有如下几个部分：
1、 用户充值开户
2、 用户充值续费
3、 财务订单记录
4、 营业报表统计
5、 用户帐单记录
6、 用户自助交费
具体说明如下：
[bookmark: _Toc20019]用户充值开户
在管理员为用户开户，或是用户自助开户的场景时，必须选择套餐，而套餐里包含金额元素，也就是说开户时，必须为用户进行充值操作，否则无法开户。
本系统是不允许用户进行欠费开户的，也不支持后付费模式。
有一种特别的情况，是不需要为用户充值的，即套餐金额为0元，此时开户或续费时，无需为用户充值。
在管理员手动开户时，如下图红框所示处，如果填写了金额，则系统默认为该笔费用已经收取，默认为当前管理员收取，并写入日志记录。
[image: ]
[bookmark: _Toc1664]用户充值续费
用户的套餐到期，或是自助开户后，均需进行充值续费才可以继续使用该帐号上网。
充值续费有几个地方可以处理
1、 在用户列表页面，点击用户名，在弹出的菜单选择“充值续费”，并按提示操作即可为用户进行续费操作。
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2、 在营帐管理—充值续费页面，可以为用户进行充值续费操作，在本页面中，输入用户名后，如果查询到是存在用户，则会显示用户信息及余额，并可对用户充值续费操作。
[image: ]
本页面中，分为”仅充值”和“充值充续费“操作，区别在于，”仅充值“仅是把钱充入用户帐户中，并不对用户进行续费操作。而”充值并续费“是做了两步操作，1、给用户进行充值。2、使用用户帐号中的钱进行续费操作。
[image: ]
[bookmark: _Toc12800]收费项配置
该功能主要定义了，除用户自助注册缴费购买套餐的项目外，其他的一些收费项目其内容由用户自己定义，出厂系统中定义了一些默认的项目参数，如下图所示。
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[bookmark: _Toc13690]人工收费
该功能用于收费项配置中定义的人工等项目的费用收取记录，如下图所示。
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[bookmark: _Toc20363]批量购买套餐
该功能通常用于处理突发情况或是促销时使用，如项目停电导致用户在一段时间内无法上网，则批量赠送给用户一个周期性时长套餐。或是节日促销等情况。
选择所属组后，选择该组对应的套餐，点击提交，即可对该组所有的用户进行批量购买套餐，如下图所示：
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[bookmark: _Toc12427]更改用户组
用于单个用户的用户组更换，可以保留用户当前套餐状态。将其转移到其他项目。多用于用户夸区域移机。
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[bookmark: _Toc27108]用户销户
用于对用户进行销户处理，销户的用户时间截止到当前时间，立即停机，并可根据管理员设定退还用户现金。
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[bookmark: _Toc11003]用户退费
用于将用户余额中的钱，退还现金给用户。
余额中的钱，通常来自于管理员处理收费剩余，用户卡片充值剩余，用户余额自动续费剩余这几种情况。
管理员可以手动处理用户退费，系统在退费后会生成记录。
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[bookmark: _Toc22983]更换套餐
用于给用户进行套餐更换。
更换套餐，仅可更换当前使用套餐。
更换套餐，可能产生费用或退款，由管理员输入金额。
[image: ]

[bookmark: _Toc2783]订单记录
所有的充值和续费，会生成财务订单记录，便于管理者溯源。具体可以查看：运营管理—帐单记录。
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财务订单记录可以查看管理员权限内的所有用户订单信息，包括如下信息：
订单编号：在数据库中的编号
用户帐号：用户登录所使用的帐号
套餐名称：用户该条订单所使用的套餐信息
订单开始时间：该条订单开始的时间
订单结束时间：该条订单结束的时间
订单状态：用户的订单有三种状态
· 已结束：表示该订单已经结束
· 正在使用：用户当前正在使用的订单
· 等待运行：用户已经交费，但还未使用的订单，通常等待运行的订单开始时间为当前系统时间之后，在时间到达时，该订单会自动开始运行
· 说明：同一用户的三种订单时间不可重复

[bookmark: _Toc17423]营业报表统计
营业报表可以显示所有的用户报表信息，并可以根据不同的时间和操作人员信息进行查找。如下图所示。
营业报表可以通过筛选查询后，生成报表，并用EXCEL格式导出，便于财务人员使用。
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营业报表可以通过如下条件进行筛选：
· 所属用户组
· 操作人员
· 操作时间

营业报表可统计的数据内容如下：
· 开始时间---结束时间（指统计时间范围）
· 财务数据类型：包括四种情况：
开户预存
续费
充值
退费
· 总收入：金额为元
· 总支出：金额为元
财务数据可自动统计如下日期的数据汇总：
· 当日统计
· 七日统计
· 当月统计
· 总收入统计
[bookmark: _Toc25664]收入统计
收入统计和营业报表的功能类似。
不同处在于收入统计仅统计来自用户自助系统进行开户或续费充值的记录，也就是来自第三方网银的收费记录。
对于管理员手动开户的情况，不做记录，因为此种情况，可能并没有收钱，或是导入的用户，金额不计入收中。
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[bookmark: _Toc19677]用户帐单记录
所有的用户和钱有关的信息，会生成用户帐单记录，便于管理者溯源和用户自助查询。具体可以查看：营帐管理—订单记录。
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帐单记录可以查看到管理员权限内的所有用户的帐单信息，包括如下信息：
订单号：订单流水号，该号码在系统中唯一存在
用户名：用户认证时所使用的用户名
所属用户组：该用户所属的用户组
所属套餐：该帐单对应的套餐名称
操作类型：共分为四种类型：开户、续费、退费、充值
金额：该帐单的金额，单位为元
支付方式：微信、支付宝、三方支付、管理员开户等几种方式
三方支付号：通常是在采用微信或支付宝等第三方支付时，此处才会产生记录，通过该记录可以方便查询缴费情况
操作人员：生成帐单的操作管理员
操作时间：当前帐单的生成时间
操作：对当前用户订单信息进行打印
注意：第三方支付号的反向查询功能在我们运维中十分重要，在用户充值后反应交了费用没有充值成功，可以利用第三方支付号查询其到底充值去了哪里。
[bookmark: _Toc29226]用户对账
用于管理员对用户充值，或手动充值的账单对账，如下图所示。
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[bookmark: _Toc29896]用户自助交费
用户在两种情况下会使用自助交费功能：
1、 自助开户
2、 欠费后自助交费开通
自助交费通常可以采用如下几种方式：
1、 手机端呼起微信支付交费
2、 PC端弹出二维码，用手机扫码后付费
3、 手机端呼起支付宝客户端交费
[bookmark: _Toc13520][bookmark: _Toc6045]本系统已经内置了微信和支付宝的交费功能，具体使用说明，请参照本系统中的：对接第三方支付章节，进行设置后即可使用。
[bookmark: _Toc9611]充值卡功能
卡片组管理
管理员可以通过本页面管理卡片组。
卡片组用于区逻辑管理，不同的卡片组，可以定义不同的用途。
[image: ]

生成卡片
通过本页面可以批量生成充值卡
单次生成的数量不能超过一万张。
充值卡类型可以为金额卡、流量卡、套餐卡，根据不同的需要生成。
可以设置卡片失效时间，到期卡片如仍未使用，则会自动失效。
[image: ]
卡片列表
生成的卡片可以在卡片列表查看。
可以查看卡片的相关信息。
可以对单张卡片进行打印，打印时包括卡号和密码。
也可以批量导入卡片后，通过其他方式制作卡片进行发售。
[image: ]

销售预览
对已售卡片进行统计和查询。
[image: ]

13、 [bookmark: _Toc30938][bookmark: OLE_LINK8]统计分析功能
本系统内置详细的统计分析功能，可以帮助管理者有效的进行决策分析，主要包括如下：
[bookmark: _Toc24532]注册收费统计
统计注册用户数、开户但未付费用户数、开户并付费用户数、管理员续费用户数、自助续费用户数、总续费次数、到期用户数等统计及图表展示
点击红框中的标题，可以在图表中显示或隐藏曲线图。
页面下方的表格中，显示数字的统计结果。
[image: ]
[bookmark: _Toc4900]活跃终端统计
按用户组统计日活和月活终端。
每个帐号，每日无论上线多少次，只要上过线，统计结果均为一次，同一帐号不重复统计。
[image: ]
[bookmark: _Toc24490]注册类型统计
统计用户自助开户或是管理员开户。
按天，周、月、年进行统计。
[image: ]
[bookmark: _Toc10535]在线人数走势
以下部分是按时、日、周、月、年对各类型数据进行统计分析，详见页面
[image: ]
[bookmark: _Toc22580]账号在线率统计
统计在线人数走势。
按天、周、进行选择后统计。
[image: ]
[bookmark: _Toc7791]在网用户率统计
根据天、周、月、年进行总帐号在网率统计。

[image: ]
[bookmark: _Toc12233]模版统计
模版统计主要是统计用户访问Portal页面的访问次数用于判断一定时间内用户的点击量。
[image: ]
[bookmark: _Toc29963]人均上网流量
根据天、周、月、年进行人均上网流量统计。
[image: ]
[bookmark: _Toc2307]人均上网时长
根据天、周、月、年进行人均上网时长统计。

[image: ]
[bookmark: _Toc29389]流量详细统计
对用户上网流量按时间段进行统计并导出
[image: ]
[bookmark: _Toc4490]流量段统计
对用户上网按流量段进行统计并导出
[image: ]
[bookmark: _Toc31090]时长统计
对用户上网按时长进行统计并导出

[image: ]
[bookmark: _Toc11281]活跃度
对所有上网用户的上网登录次数进行统计并导出，每上线一次记录一次，该功能和活跃终端不同

[image: ]
[bookmark: _Toc28961]套餐统计
对套餐购买数量进行统计

[image: ]
[bookmark: _Toc30552]认证错误
对用户认证错误信息进行统计

[image: ]
[bookmark: _Toc24557]用户组分布
对用户按组进行统计
[image: ]
[bookmark: _Toc566]终端分布
对用户上网终端品牌进行统计
[image: ]
[bookmark: _Toc24110]运营商统计
对用户数量按不同运营商进行统计。该统计是以组为单位，同一个运营商可以对应多个组。每个组只能对应一个运营商。
[image: ]
[bookmark: _Toc15608]数据统计
对内网用户的数据情况在此定义的时间内进行统计分析
[image: ]
14、 [bookmark: _Toc22265]运营管理
[bookmark: _Toc31372]在线用户
查看当前在线用户。
该功能依赖NAS设备的记帐包数据，通常是间隔一定时间由NAS设备上报一次。
对于当前在线用户可以进行踢下线操作，点击右侧的踢线按纽即可。如果踢线成功，在NAS上设备会下线，NAS设备也会正常上报结束报文给计费系统，计费系统上用户会下线。
如果NAS设备非正常重启，或是结束记帐报文没有正确上报的情况下，计费上用户会一直显示在线，未下线用户再上线时，可能导致用户无法认证。
为避免这种挂死的情况，计费系统每10分钟会做一次扫描，对于未正常发送记帐报文的用户，计费系统会修改该用户状态为下线。
特殊情况下，也可手动点击清除按纽，将用户置为下线状态。
[image: ]
[bookmark: _Toc15613]上网记录
该页面内容和在线列表内容一致。
区别是，上网记录是历史记录，而在线列表为当前记录。
上线列表的用户下线后一段时间（通常是几分钟内），系统会将该用户归置为历史上网用户，并在上网记录表显示。
[image: ]
[bookmark: _Toc10336]用户认证记录
用于记录用户认证成功或失败的记录页面，成功认证，通常分为MAC无感知认证和帐号密码认证。
认证成功后的下发参数，也会在本页中记录。
[image: ]

[bookmark: _Toc24452]用户暂停记录
用于记录管理员暂停用户账户的记录信息。
[image: ]
[bookmark: _Toc23003]关注用户认证记录
用户记录用户portal认证上网的时间，状态信息。
[image: ]
[bookmark: _Toc10366]操作日志
系统有丰富的运维管理日志功能，包括如下：
操作日志
[image: ]
接口日志
[image: ]
短信日志
[image: ]
登录日志
[image: ]
访客授权日志
[image: ]
身份认证日志
[image: ]
到期提醒日志
[image: ]
管理代理日志
[image: ]
用户操作日志
[image: ]
清空日志记录
[image: ]

[bookmark: _Toc27853]转发认证日志
用于记录转发认证的信息
[image: ]
[bookmark: _Toc5037]清空日志记录
用于清理所有的日志记录，以及清理规定之间前的日志记录
[image: ]
[bookmark: _Toc30293]设备登录管理
用于管理三方设备的登录，如网关、交换机等。
在此处填写登录设备的IP、端口、帐号、密码后保存，生成登录条目，点击AC名称列的相应条目，系统会自动登录设备。
[image: ]

[bookmark: _Toc28785]网络配置
一般默认不做配置
[image: ]
[bookmark: _Toc25616]路由配置
一般默认不做配置
[image: ]
[bookmark: _Toc19148]PING检测
用于测试从计费服务器到其他主机的网络通断
[image: ]
[bookmark: _Toc23428]运营商绑定管理
用于管理运营商绑定关系。
在用户自助绑定运营商时，可选择不同的运营商进行绑定。
[image: ]

[bookmark: _Toc32135]网关绑定
用于用户组与网关的绑定如下图所示。
[image: ]
[bookmark: _Toc29224]代播测试账号
用于模拟正常用户的上网行为，其所有的上网行为及产生流量均为真实有效。
[image: ]


[bookmark: _Toc16050]测试规则
这里的测试规则是定义代播测试时，测试账户所模拟的用户真实上网动作。在点击添加按钮后在弹出的页面中可选择需要测试的用户组，然后为其赋予周期、流量、最小在线时长以及最少登录次数的参数。流量服务器会按照定义参数来模拟真实用户在线上网。
[image: ]

15、 [bookmark: _Toc27264][bookmark: OLE_LINK9]工单管理
本系统的工单管理是一种通过数字化工具对各类任务、请求或问题进行全生命周期跟踪与处理的管理方式，其核心为规范流程、提高效率、保障服务质量。
以下是其几个重要的应用场景。
客户服务与支持场景
· 接收与记录客户请求：无论是通过电话、邮件、官网表单还是社交媒体提交的问题（如产品故障、咨询使用方法、投诉等），工单系统会自动将信息整合为 “工单”，避免遗漏或信息分散。
· 分类与分配任务：系统可根据问题类型（如技术故障、退款申请）、紧急程度（如 “普通”“紧急”）自动分配给对应部门或人员（如技术支持团队、客服专员），确保责任到人。
· 跟踪处理进度：客户和内部人员可通过工单编号查询进度（如 “已受理”“处理中”“已解决”），避免重复沟通，同时管理层能实时监控响应时效。
· 保障服务质量：系统会记录处理时长、客户满意度等数据，用于考核服务团队绩效，也为优化服务流程（如缩短响应时间）提供依据。
运维与技术支持场景
· 故障申报与处理：如服务器异常、网络中断等问题，通过工单记录故障现象、影响范围，技术团队接单后排查处理，并在工单中同步解决方案，形成知识库沉淀（供后续类似问题参考）。
· 定期维护提醒：系统可自动生成周期性工单（如 “月度设备巡检”“数据库备份”），避免因人工遗忘导致的运维疏漏。
外部业务对接场景
· 供应商 / 合作伙伴协作：企业与外部合作方的需求对接，可通过工单明确双方责任与时间节点，减少纠纷。
· 售后服务跟踪：确保全流程透明可追溯。
[bookmark: _Toc16581][bookmark: OLE_LINK1]工单管理
用于员工工单录入，操作方式：主页—工单管理—工单管理—工单录入如下图所示。
[image: ]
[bookmark: _Toc18198]材料类别管理
用于添加材料类别，操作方法主页—工单管理—材料类别管理—在红框中填入材料类别—点击添加
[image: ]
[bookmark: _Toc5682]材料管理
用于添加材料物耗，操作方法主页—工单管理—材料管理—在红框中分别填入材料名称和单位名称—点击添加
[image: ]

[bookmark: _Toc19045]施工组管理
用于添加施工组，操作方法主页—工单管理—施工管理—添加—填入信息提交
[image: ]
[bookmark: _Toc12842]施工人员管理
用于添加施工人员，操作方法主页—工单管理—施工人员管理—添加—填入信息提交
[image: ]
[bookmark: _Toc29421]工单类型统计
用于添加工单类型，操作方法主页—工单管理—工单类型统计—在红圈中数据工单类型—点击添加
[image: ]
[bookmark: _Toc30944]评分统计
用于员工工单评分统计如下图：
[image: ]
[bookmark: _Toc15620]工单模版消息
用于定义工单模版如下图：
[image: ]
[bookmark: _Toc8849]材料消耗统计
用于记录处理工单中所消耗的材料如下图所示：
[image: ]
[bookmark: _Toc41]客户申报统计
用于统计客户向上申报的工单如下图所示：
[image: ]

16、 [bookmark: _Toc4120]企业认证
企业认证主要针对，微信，公众号，访客以及第三方平台认证。
[bookmark: _Toc11225]微信公众号管理
用于对以添加的公众号进行管理如下图。
[image: ]
[bookmark: _Toc25817]第三方平台设置
用于对第三方平台认证，操作方法企业认证—第三方平台设置—配置相关参数如图所示。
[image: ]
[bookmark: _Toc2113]微信配置
用于对接微信认证，操作方法企业认证—微信认证—配置相关参数如图所示。
[image: ]
[bookmark: _Toc6466]自定义微信菜单
用于自定义微信菜单如下图所示。
[image: ]
[bookmark: _Toc318]公众号授权日志
用于记录微信公众号授权的日志，便于数据调查，错误诊断。
[image: ]
[bookmark: _Toc4674]访客配置
用于配置访客登录模块，并为授予管理员或者内网用户审核权限。
操作方法：主页—企业认证—访客配置。
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· 审核类型：选择审核人员为管理员或者圈内网用户；
· 微信扫码：启用或者禁用微信扫码；
· 二维码连接：被扫描二维码的连接；
· 所属用户组：定义访客归属的用户组；
· 选择套餐：定义访客登录上网后使用的网络套餐。
[bookmark: _Toc30336]访客管理员
用于绑定访客用户上网授权的管理员，如下图所示。
[image: ]
[bookmark: _Toc27989]访客记录
用于记录访客登录的日志。
[image: ]
[bookmark: _Toc8669][bookmark: OLE_LINK10]LDAP认证配置
用于对接LDAP认证，操作方法：企业认证—LDAP认证配置—配置相关参数如下图所示。
[image: ]
[bookmark: _Toc28186]企业微信认证
用于对接企业微信认证，操作方法：企业认证—企业微信认证—配置相关参数如下图所示。
[image: ]


17、 [bookmark: _Toc27920]对接第三方支付
在收费场景中，需要用到支付的情况，目前国内最方便的支付手段就是微信和支付宝。
用户在自助开户、自助交费的情况下，都需要用到支付。
蓝海卓越认证计费系统内置了第三方支付的支持，包括微信支付、支付宝支付、银盛支付等。
运营中需要用到以上几种支付手段的时候，具体步骤及需要具备如下条件：

[bookmark: _Toc8602]微信支付
· 微信支付必须计费系统配置公网地址，并能被腾讯的支付宝服务器正常直接访问。
· 需要使用企业营业执照申请微信公众号，通常来说，申请为软件企业，较容易通过。
· 开通微信支付：登录微信公众平台，点击左侧菜单【微信支付】，填写企业资料审核、验证、签约。
· 开通后，将获得的信息填写到计费系统的“网银管理”--“微信扫码支付”页面中，参数按页面提示填写即可。
· 填写地址：主界面—服务设置—微信设置—按界面提示填写
[image: ]
下文为腾讯官方说明，登录微信支付官网即可查看
第一步：注册公众号（类型须为：服务号、政府或媒体订阅号、企业号）
请根据营业执照类型选择以下主体注册：个体工商户|企业/公司|政府|媒体|其他类型。
第二步：认证公众号
公众号认证后才可申请微信支付，认证费：300元/次。
第三步：提交资料申请微信支付
登录公众平台，点击左侧菜单【微信支付】，开始填写资料等待审核，审核时间为1-5个工作日内。
第四步：开户成功，登录商户平台进行验证
资料审核通过后，请登录联系人邮箱查收商户号和密码，并登录商户平台填写财付通备付金打的小额资金数额，完成账户验证。
第五步：在线签署协议
本协议为线上电子协议，签署后方可进行交易及资金结算，签署完立即生效。点此提前预览协议内容。
第六步：启动设计和开发
支付接口已获得，可根据开发文档进行开发，也可了解成功案例界面示意及素材。(该功能，蓝海卓越认证计费系统已提供）

[bookmark: _Toc6763]支付宝支付
1、 [bookmark: _Toc19797]注册支付宝商户账号并完成认证
https://memberprod.alipay.com/account/reg/index.htm
[image: ]
2、 [bookmark: _Toc16051]签约产品（手机web网站支付2.0接口）
具体如何签约产品请查看支付宝官方手册
签约产品，参考下图
[image: ]
签约后，详情见下图：
[image: ]
3、 [bookmark: _Toc5270]配置支付宝及获取秘钥信息
获取支付宝合作身份者ID、支付宝公钥，并填写到计费配置支付宝页面的“合作身份者ID”“支付宝公钥”选项中，如下图：

[image: ]
4、 [bookmark: _Toc26667]获取客户端私钥和公钥
获取客户端私钥和公钥，并将公钥上传至支付宝开发者公钥处
访问：
https://doc.open.alipay.com/doc2/detail.htm?spm=a219a.7629140.0.0.nBDxfy&treeId=58&articleId=103242&docType=1
这个链接，选择下载对应电脑操作系统的秘钥生成器，这里测试使用Windows，选择Windows：
[image: ]
下载解压后会得到程序文件，双机脚本，打开秘钥生成器：
[image: ]
打开后，点击页面的生成RSA秘钥按钮，即生成RSA公钥，私钥等，如下图：
[image: ]
将页面的公钥复制，上传至支付宝平台开发者公钥选项，选择对应的秘钥类型（RSA或者DSA），一般生产都为RSA秘钥，点击后方的查看开发者公钥按钮，在弹出的界面中点击修改，将公钥填写进去保存即可，如下图：
[image: ]
点击私钥后面的“打开文件位置”选项，找到私钥文件为rsa_private_key.pem，使用文本查看工具，打开这个文件，即可获取私钥：
[image: ]
[image: ]
将获取到的私钥去头、去尾，填写到计费支付宝配置选项的“商户RSA私钥”处。
以上配置如还有不清楚之处，请查看支付宝官方文档：
https://doc.open.alipay.com/doc2/detail.htm?spm=a219a.7629140.0.0.nBDxfy&treeId=58&articleId=103242&docType=1

5、 [bookmark: _Toc13343]计费配置支付宝功能页面，系统公网地址的填写
请填写计费系统的公网地址,例如：计费系统地址为114.114.114.114，那么此处应该填写为
http://114.114.114.114:8888/，最后点击下面的保存按钮即可。
当使用第三方支付功能，一定要给计费系统本身配置DNS地址，否则可能导致支付异常！！！
将获取到的信息填写到蓝海卓越认证计费系统的配置页面。
填写地址：主界面—服务设置—支付宝设置—按界面提示填写
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[bookmark: _Toc11418]银盛支付
银盛支付为第三方支付平台，同时集成了微信支付和支付宝支付功能。且收取费用相对微信和支付宝更低。
如果需要对接银盛支付，只需与银盛官方签约，并启用即可。
填写地址：主界面—服务设置—银盛支付设置—按界面开启或关闭—提交
[image: ]
[bookmark: _Toc88]BoaoBill支付
BoaoBill支付为海外第三方支付平台，如一些东南亚国家，菲律宾等。
如果需要对接BoaoBill支付，只需与BoaoBill官方签约，并启用即可。
填写地址：主界面—服务设置—BoaoBill设置—按界面开启或关闭—提交
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[bookmark: _Toc9651]余额支付
如果用户帐户中有足够的余额，则系统会在用户订单到期后，自动帮用户进行续费并购买套餐。
另外在自助系统中，如果用户想用其余额支付购买套餐，需要启用该功能。
该功能在页面中点击：启用，即可。
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18、 [bookmark: _Toc21908]服务设置
服务设置主要是用于管理系统运行中的各项服务

[bookmark: _Toc8459]服务状态
用于查看本系统主要的服务状态，停止以及重启系统。
[image: ]

[bookmark: _Toc15496]计划任务
用于设定计划任务功能的启用或停用，主要包括：
· 统计到期用户数
· 到期通知提醒
· 定时到期提醒
· 自动备份数据库
· 统计任务
· 停机扫描
· 清除用户MAC
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[bookmark: _Toc731]端口设置
用于设置认证计费平台的管理端口，可设置的端口包括：
· WEB管理管理（即本页面默认的7788端口）
· PORTAL页面展示端口
· 自助服务端口
· 代理商端口
[image: ]
[bookmark: _Toc28209]接口设置
本系统大部分时间属于独立工作，但是在某些时候，可能会需要提供接口给第三方系统调用，常见情况如下：
· 运营商自建BOSS系统，需要调用我方接口开户，停机。
· 客户需要一些统计数据，需要通过接口获得。
· 客户需要使用微信、APP等方式进行用户开户、认证、交费，需要通过接口与本系统交互。
为满足以上场景需求，本系统提供了WEBSERVICE接口供其他系统调用。为了安全，本系统接口采用POST提交的方式进行。同时要访问接口必须先建立接口帐号密码，调用方调用时，必须填写准确的帐号和密码才能进行接口调用。
本系统可以设定多个接口用户，设定不同的帐号密码，以保证不同的应用调用互不干扰，同时保证安全。
接口配置方式如下：
主系统—服务设置—接口设置—添加用户接口
[image: ]

可以添加多条接口，给不同的系统调用。通过日志记录，可以方便的查询调用人和时间，以便进行溯源。

[bookmark: _Toc5932]远程数据库
计费系统本机自带数据库，但在某些情况下，可能需要使用第三方数据库，或是使用高性能服务器做数据库集群，此时可以在此页面设定数据库的连接及密码，以将数据库指向其他机器。
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[bookmark: _Toc10609]对接设置
本系统通常是与第三方厂家的NAS设备对接
[bookmark: _Toc512289291][bookmark: _Toc8303]对接的必要条件
· 需要支持某一种PORTAL协议以及标准的RADIUS认证协议。
· 终端在未认证的情况下可以直接访问Portal认证页面，即打开浏览器输入：http://Portal IP:9090，通常要求NAS设备上开启白名单功能，将PORTAL认证页面放入白名单中。
· NAS设备可以同蓝海卓越统一认证服务器之间进行通信，NAS与蓝海卓越统一认证管理系统能通过IP地址相互通讯及访问，如果是远程访问，需要保证相关的端口不被防火墙屏蔽。标准常用端口如下：
· RADIUS端口：1812、1813、3799
· WEB端口：80、8080、9090（WEB端口均可以自定义，其中默认的PORTAL展示端口为8080或9090）
· PORTAL端口：2000

本系统上的对接设置为为两块，RADIUS对接和PORTAL对接，分别如下：
[bookmark: _Toc512289292][bookmark: _Toc29121]RADIUS对接
进入主系统—服务设置—Radius对接配置，点击左上角的“添加”按纽，显示如下图：
[image: ]
· 名称：该名称为NAS设备名称，仅用于逻辑管理使用，通常无技术含义。
· IP地址：NAS设备与计费通讯的IP地址，如果该设备在内网，而计费在公网，则此处应该填写NAS设备公网的IP地址，同时应该在NAS设备所在的出口设备处，将NAS设备的UDP 3799端口映射出来，以方便管理。
· 选择厂商：NAS设备厂商品牌，该选项决定了下发的限速参数和厂商专用参数，选择错误可能导致无法认证。
· 共享秘钥：认证所需的共享秘钥，需要与NAS设备上配置一致即可。
· COA秘钥：COA功能所需的共享秘钥，需要与NAS设备上配置一致即可。
· COA端口：通常为3799
· 参数选择：执行踢线动作所需的参数，每家NAS厂商均不相同，按NAS要求进行配置。
· 描述：逻辑管理，无技术含义
[bookmark: _Toc23512]PORTAL对接
PORTAL对接的条件：
· NAS设备能直接访问到计费服务器的9090端口。
· NAS设备的UDP2000端口能访问。
· 需要支持CMCC或华为或其他某一种PORTAL协议。
进入主系统—服务设置—PORTAL对接配置，点击左上角的“添加”按纽，显示如下图：
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· IP位置：NAS设备的
· 共享秘钥：与NAS设备上配置相同即可。
· 设备名称：CMCC协议规定的WLANACNAME参数，可以填写IP地址或名称。
· 协议版本号：CMCC协议1或2
· 认证方式：PAP或CHAP
· 通讯端口：通常是2000
· 超时时长：默认12秒，由于PORTAL认证交互需要时间，建议不低于10秒。

备注：
以下是一个典型的PORTAL重定向链接，该链接在用户访问网络时，由NAS设备重定向产生，在用户的浏览器地址栏显示如下：
http://20.20.20.20:9090/?wlanacname=ns_test&wlanacip=192.168.20.1&wlanuserip=192.168.20.88&mac=00:0c:29:97:fa:d2
为便于理解，解析如下：
· 重定向页面地址：http://20.20.20.20:9090
· 设备名称：wlanacname=ns_test
· ACIP地址：wlanacip=192.168.20.1
· 用户IP地址：wlanuserip=192.168.20.88
· 用户MAC地址：mac=00:0c:29:97:fa:d2
在CMCC协议中规定，wlanacme/acip，wlanuserIp是必须参数，但通常在实际应用中，用户mac地址也是必须参数，否则无法实现mac无感知认证。

[bookmark: _Toc16539]AAA转发
RADIUS转发，通常用于如下计费系统向另一台AAA服务器转发进行认证的情况。
在一些和运营商使用的项目情况下，用户的鉴权，首先会到我们自己的计费服务器，但是由于一些商业因素，我们自己的计费服务器本身只做控制，不存储用户的信息，此时就需要将用户的RADIUS认证请求转发至第三方的AAA服务器进行鉴权。
在RADIUS转发时，可以实现纯转发，本机不记录，也可以实现转发后，鉴权成功，本机实现用户记录。
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RADIUS转发的典型网络拓扑：
[image: C:/Users/ITSW/AppData/Local/Temp/wpp.bnFVqcwpp]

[bookmark: _Toc12718]AAA帐号测试
可在本页面对AAA转发的帐号进行测试
选择转发配置，输入测试用户名和密码即可进行测试
[bookmark: _Toc10007]审计对接配置
用于对接第三方审计平台。
目前可对接的为任子行审计系统。
开通此功能后，所有的用户认证记录，均会向对接的审计平台发送一次。
主页—企业认证—审计对接配置—添加对接地址
[image: ]

[bookmark: _Toc14564]VPN设置
VPN设置主要用于设置系统的VPN服务参数以及开启与禁用VPN服务。多用于服务器云安装或者异地安装时服务器无法与NAS设备进行直接通讯的情况下，使用L2TPVPN将其连接使其网络直达。
主页—服务设置—VPN设置
· VPN服务：用于启用与禁用VPN服务；
· 服务端口：默认1701；
· 客户端起始地址：VPN客户端的隧道地址范围的起始地址；
· 客户端结束地址：VPN客户端的隧道地址范围的结束地址；
· VPN服务器地址：VPN服务端的隧道地址及本服务器的隧道地址一般作为客户端的网关。
·  VPN当前状态：表示VPN服务的当前状态。

[image: ]

[bookmark: _Toc2449]VPN用户管理
用于在开启VPN服务后来添加VPN客户端的用户。
主页—服务设置—VPN用户管理—添加VPN用户
· 用户名称：自定义无特殊技术含义；
· 服务器名：默认*；
· VPN账号：VPN拨号时使用的用户账号；
· VPN密码：VPN拨号时使用的用户密码；
· 指定IP：指定VPN客户端的的隧道IP地址；
· 备注：无技术含义，主要用户账号说明。

[image: ]

[bookmark: _Toc12477]短信配置
在做短信认证的时候，需要使用短信网关发送短信。
目前国家定义的标准短信网关为106打头的号码。
通常标准验证短信，可以在10秒内送达。
蓝海卓越认证计费系统内置短信配置模板，可以兼容多家厂商的短信网关。
具体配置方法如下：
[bookmark: _Toc11600]配置说明
短信的端口、用户名、密码由短信网关运营商提供才可用此功能。
当前计费设备所使用的IP地址要保证必须能访问到短信网关运营商提供的管理平台界面。
短信接口支持两种，一种是http提交方式的，一种是SOAP提交方式的

[bookmark: _Toc26695]HTTP接口配置
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· 短信接口名称：用于标识，默认企信通，不对该值解析，可任意
· 短信接口地址：信接口的链接地址，默认值为我方集成的某一短信网关地址
· 企业编号标记：注：向ISP传递的企业编号参数，若无请留空
· 企业编号：注：若无企业编号，请留空
· 用户名/账号标记：注：向ISP传递的账号参数。如某些运营商使用cdkey，某些运营商使用loginname
· 密码标记：注：向ISP传递的密码参数。如某些运营商使用password，某些运营商使用pwd
· 手机号码标记：向ISP传递的手机号码参数。如某些运营商使用mobile，某些运营商使用phone
· 信息正文标记：注：向ISP传递的信息正文参数。如某些运营商使用message，某些运营商使用content
· 流水号标记：注：某些运营商要求每条短信息具有唯一的流水号，本系统流水号默认为当前时间（精确到毫秒），长度为20个字符
· 信息发送方法：注：请确认短信接口商要求的信息提交方式，否则信息可能发送失败
· 信息正文编码：注：请选择短信接口商要求的字符集编码方式，否则信息可能会出现乱码
· 信息发送成功标记：注：信息发送成功后服务器返回的信息，非此信息均认为发送失败。参数请使用PHP变量标记
[bookmark: _Toc20608]SOAP接口配置
[image: ]
· SoapClient：需要先引用（using...)　，再用CreateObject(SoapClient30)来建立对象，最后就可以使用了。
· SoapHeader：SOAPHeader元素可选的SOAPHeader元素可包含有关SOAP消息的应用程序专用信息（比如认证、支付等）。如果Header元素被提供，则它必须是Envelope元素的第一个子元素
· 用户名/账号标记：注：向ISP传递的账号参数。如某些运营商使用cdkey，某些运营商使用loginname
· 密码标记：注：向ISP传递的密码参数。如某些运营商使用password，某些运营商使用pwd
· 手机号码标记：向ISP传递的手机号码参数。如某些运营商使用mobile，某些运营商使用phone
· 信息正文标记：注：向ISP传递的信息正文参数。如某些运营商使用message，某些运营商使用content
· soapCall方法名：注：调用webservice服务发送短信方法的函数名
· soapCall参数名：注：调用webservice服务发送短信方法的函数参数名
· 信息正文编码：注：请选择短信接口商要求的字符集编码方式，否则信息可能会出现乱码
· 信息发送成功标记：注：信息发送成功后服务器返回的信息，非此信息均认为发送失败。参数请使用PHP变量标记

添加成功后在页面的显示：
[image: ]
[bookmark: _Toc2797]添加短信模板
在不同的位置，调用短信的格式是不一样的。
目前为了防止骚扰短信，对于管理发送有严格的要求，通常发送短信，除了几个变量外，其他的内容必须严格一一对应，否则无法发送。
以验证码为例，其中用户名、验证码、时间，三个为变量，其他的值均需要经过短信提供商审核模板，模板审核通过的，才能发送短信。
因此在发送短信前，需要先添加短信模板，添加方式，就是短信接口页面下方，选择添加接口按纽，即可出现如下图所示添加界面
[image: ]
蓝海卓越认证计费系统，当前有两处需要调用短信，根据需要设置即可
· 验证码短信：用于用户自注册时，发送验证码短信使用。
· 帐号密码短信：用于最终上网用户忘记密码时，在PORTAL页面找回密码使用。

[bookmark: _Toc1800]邮件配置
在开户或是通知用户时，除了短信，有时候会用到邮件功能，尤其是国外市场。
在数据备份到邮箱时，也需要用到邮件配置。
在使用邮件发送信息时，需要先进行邮件服务器的配置。
[image: ]
邮件配置方法如下：
打开邮箱配置页面，
填写邮箱相关信息，举例如下：

QQ邮箱使用样例：
SMTP服务器地址：smtp.qq.com
服务器端口号：465
发件人邮箱地址：xxxxxx@qq.com
发件人邮箱密码：xxxxx(此处请特别注意，不能直接填写QQ邮箱密码，请使用网页登录QQ邮箱，点击“设置”-“帐户”-“POP3/IMAP/SMTP/Exchange/CardDAV/CalDAV服务”，开启“POP3/SMTP服务”，根据提示，获取16位的服务密码，在此处填写该16位密码）
邮箱标题：请填写邮箱标题，如果您有多台计费，请填写时尽量填写便于识别的邮箱标题。
邮箱正文：同邮箱标题，主要用于区分识别。

163邮箱使用样例：
SMTP服务器地址：smtp.163.com
服务器端口号：25
发件人邮箱地址：xxxxxx@163.com
发件人邮箱密码：xxxxx(请登录163邮箱，点击页面正上方的“设置”-“常规设置”，再点击左侧上“POP3/SMTP/IMAP”，其中“开启SMTP服务”是系统默认勾选开启的，同时，需要在左侧的”客户端授权码”页面开启授权码，并根据提示，填写授权码，在页面的邮箱密码框输入授权码，方式可正常发送邮件）

邮件模板
在实际使用过程中，邮件和短信一样，可能需要设置预设模板，打开邮件配置页面--添加模板，如下图所示，根据实际需求配置模板即可。
[image: ]
模板通常配置验证码、帐号密码、到期提醒、开户通知、续费提醒、停机提醒等模板
[image: ]

手动发送
管理员可以选择手动发送短信或邮件，打开手机发送页面，根据需要选择按模板或是自定义内容发送，发送时可以选择手动输入用户名，也可以选择按组发送，或是发送全部用户。
[image: ]


通知配置
通知配置中可以对验证码通知、帐号密码发送通知、到期提醒通知、开户提醒通知、续费提醒通知、停机提醒通知进行配置，可以配置短信或邮件通知，选择模板后开启，然后在通知配置处配置自动通知即可。
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19、 [bookmark: _Toc17021]系统管理
该部分为系统管理功能部分，主要包括设置和系统配置的部分。
[bookmark: _Toc11008]权限管理
权限管理包括系统权限管理、管理员组、管理员列表
进入系统，需要对管理员进行权限设置，以区分不同的管理人员，步骤如下：
首先，需要先创建角色，角色创建处为：系统管理—管理员列表—添加管理员。
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创建角色后，需要创建赋予用户权限的管理员组如下图：系统管理—管理员组—添加管理员组
[image: ]
根据项目的不同需求，可以创建不同的管理员组。如：
超级管理员组
财务人员组
维护人员组
或是根据业务需求进行添加，不同的角色组划分不同的权限。
创建完系统用户组之后为用户组赋予不同的管理权限，如下图：系统设置—管理员组—分配权限。
[image: ]
用户组创建完成并赋予权限后，添加系统管理员，添加页面为：系统设置—管理员组—添加用户，如下图：
[image: ]
同时添加完成后，可以对系统用户进行修改，修改项包括：密码、姓名、电话、角色、备注。
[image: ]
[bookmark: _Toc25153]系统升级
为本系统提供更新升级，如下图示：
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[bookmark: _Toc26062]界面配置
本系统允许任意修改LOGO和显示的信息文字，以适应更多运营场合需要。修改页面如下图示：
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[bookmark: _Toc11309]菜单设置
可对下图中红色框中的系统模块进行隐藏和显示。
[image: ]

[bookmark: _Toc16178]批量配置
批量配置是对一些系统批量生效的功能进行配置，如下图示：
[image: ]
[bookmark: _Toc2091]自助系统设置
是对自助系统的功能项、显示内容、开户功能、底部文字等内容进行设置，包括如下内容：
[image: ]	
[bookmark: _Toc18900]系统设置
是对系统设置项进行设置，包括如下内容：
[image: ]

[bookmark: _Toc1801]注册流程配置
注册流程配置是用户在自主注册时需要提交什么参数，多用于需要用实名的场景。
[image: ]

[bookmark: _Toc267]清除功能配置
清除功能可以在管理员规定的时间段自动清除用户MAC地址绑定或者用户，特别是针对一些开户后未充值或者已经不在使用的用户，系统可以跟具其状态在一定时间后自动清除用户
配置如下：系统管理—清除功能配置—添加—更具需求填写参数。

[image: ]
[bookmark: _Toc5527]暂停订单配置
该模块用于用户自主进行订单暂停时的暂停时间参数如下图。
[image: ]
[bookmark: _Toc18923]预放行配置
预放行是在用户自助开户或续费时，为了让用户能临时使用支付宝或是微信交费，需要对用户进行预放行配置，可配置项目包括：
· 预放行使用的用户名和密码
· 单次允许在线时长
· 上、下行速率
· 单次最大可用流量
· 每天最大允许的预放行次数
[image: ]

[bookmark: _Toc10741]用户模板
设定用户管理页面的显示字段，及自定义字段。
[image: ]
[bookmark: _Toc23023]敏感词管理
设定系统不允许提交和保存的敏感词，防止用户在自助时乱填写。
敏感词适用于主系统和用户自助系统。
敏感词管理填写每行一个词，换行分隔。
[image: ]
[bookmark: _Toc17450]实名认证接口
第三方实名认证接口，可通过页面指定的渠道购买服务。
实名认证接口根据需求不同，可以分为身份证验证，手机号验证，人脸识别验证等。
[image: ]


20、 [bookmark: _Toc6063]备份恢复数据
作为运营系统，数据是核心资源，为了保证数据安全，本系统提供了多种数据备份恢复方式，包括如下：
[bookmark: _Toc9324]数据备份
包括自动备份、手动备份、坚果云备份等几种方式
[image: ]
其中自动备份是备份到计费服务器本身，坚果云备份是备份到云服务器上。
坚果云使用及配置方法详见：坚果云配置页面
[image: ]有了云备份，即使服务器损坏，数据丢失，也可以通过管理员自己电脑上的数据进行恢复。
手动备份方法：主界面—系统管理—数据备份—手动执行备份
备份完成后，在数据恢复页面中，会显示已经备份好的文件，是按时间格式显示的，管理员可以手动下载到本地电脑上
[image: ]

自动备份是管理员通过设定自动备份的时间和周期，将数据备份到系统服务器硬盘上。这种备份，如果服务器损坏，硬盘数据无法读取，那么是无法恢复的。
通常情况下，自动备份，使用关键备份即可。完整备份中包含完整的用户日志数据，备份文件会较大，不建议采用。
自动备份的数据会在“数据恢复”页面显示。备份多少条就显示多少条。
[bookmark: _Toc28290]邮件备份
管理员通过设定自动备份的时间和周期，定期将核心数据打包发送到指定的邮箱，这种备份，通常只能做关键数据备份，对于日志数据的备份，由于较大，邮箱通常无法接收。
邮件备份设置：主界面—系统管理—邮件备份—设置并提交
[image: ]
邮箱设置说明
QQ邮箱使用样例：
SMTP服务器地址：smtp.qq.com
服务器端口号：25
发件人邮箱地址：xxxxxx@qq.com
发件人邮箱密码：xxxxx(此处请特别注意，不能直接填写QQ邮箱密码，请使用网页登录QQ邮箱，点击“设置”-“帐户”-“POP3/IMAP/SMTP/Exchange/CardDAV/CalDAV服务”，开启“POP3/SMTP服务”，根据提示，获取16位的服务密码，在此处填写该16位密码）
邮箱标题：请填写邮箱标题，如果您有多台计费，请填写时尽量填写便于识别的邮箱标题。
邮箱正文：同邮箱标题，主要用于区分识别。

163邮箱使用样例：
SMTP服务器地址：smtp.163.com
服务器端口号：25
发件人邮箱地址：xxxxxx@163.com
发件人邮箱密码：xxxxx(请登录163邮箱，点击页面正上方的“设置”-“常规设置”，再点击左侧上“POP3/SMTP/IMAP”，其中“开启SMTP服务”是系统默认勾选开启的，同时，需要在左侧的”客户端授权码”页面开启授权码，并根据提示，填写授权码，在页面的邮箱密码框输入授权码，方式可正常发送邮件）
邮箱标题：请填写邮箱标题，如果您有多台计费，请填写时尽量填写便于识别的邮箱标题。
邮箱正文：同邮箱标题，主要用于区分识别。

（其他邮箱，请参考邮箱设置说明，功能基本类似）
[bookmark: _Toc27852]数据恢复
管理员通过WEB管理界面，将备份的数据恢复到系统中。用于更换服务器后，将原来的备份恢复。
数据恢复设置：主界面—系统管理—数据恢复—上传并恢复
[image: ]
说明：
如果需要恢复的数据在管理员自己的电脑上，则首先需要上传该备份。
备份上传完成后，会在下方列表显示，选中需要备份的数据备份记录，点击右边的还原按纽，即可对数据进行恢复。

[bookmark: _Toc5119]双机热备
计费系统支持双机备份，主主同步功能。
主主同步是指两台计费系统分别安装在两台不同的物理机上，在其中一台上进行操作时，操作会自动同步到另一台计费系统上。

拓扑架构
[image: ]
拓扑说明：
· 认证计费平台A，对接认证网关，完成用户日常的用户管理和计费认证
· 认证计费平台B，做为计费备机，实现对计费平台A的数据备份
· 计费平台A和计费平台B，可以通过IP连接访问（不要求必须在同一网络）
· 计费平台A的数据，定期同步到计费平台B
· 如果计费平台A出现硬件故障，无法访问，在认证网关上切换备用RADIUS出口，所有的用户认证在计费平台B进行认证。

操作说明：
计费平台A操作：
· 登录计费平台A，打开：系统管理--双机热备，页面，如下图所示：
[image: ]
· 将服务状态设置为：启用
· 将计费平台A的角色设置为：主库
· 本机IP：就填写计费平台A的IP地址
· 从库IP：就填写计费平台B的IP地址
· 从库数据库端口：填写计费平台B的数据库端口：默认使用：3306
· 配置完成后，提交即可

计费平台B操作：
· 和计费平台A操作类似，区别在于选择角色为从库
[image: ]
· 将服务状态设置为：启用
· 将计费平台A的角色设置为：从库
· 主库IP：就填写计费平台A的IP地址
· 主库数据库端口：填写计费平台A的数据库端口：默认使用：3306

数据同步：
在配置主从关系后开启数据同步。如下图示。
[image: ]

使用说明：
· 在计费平台A上进行添加或删除用户，会即时同步到计费平台B，可以在计费平台A上操作后，再打开计费平台B进行查看即可看到同步情况。
· 同步的速度取决于网络的速度和数据库的繁忙程度，会有所差异。
· 初始同步数据库如果过大，如超过50M，则不建议直接使用，否则会有可能因为网络及写及的问题，导致时间长及出错，应先进行一次手动数据备份恢复，保证数据同步后，再进行主主同步操作。

[bookmark: _Toc20768]坚果云配置
本系统支持将备份数据上传到坚果云主机进行自动备份保存。
坚果云帐号可以免费申请使用，但是免费的每个月只有1G的流量配额，如需正式商用，建议购买正式的坚果云帐号使用。
操作步骤：
· 第一步：访问坚果云“https://www.jianguoyun.com/#/” 创建账号。
· 第二步：在网盘页面右上角的账号点击下拉箭头并选择“账户信息”。
· 第三步：在“账户信息”页面页面中选择“安全选项”选项卡。
· 第四步：在“第三方应用管理”模块中选择“添加应用”，并按照流程完成应用创建。
· 第五步：应用创建完成后，该页面会显示应用列表，同时会显示账户和密码。
· 第六步：将页面上显示的账户和密码填写到该页面上的“账户”和“密码”输入框内，并点击“提交”。
· 第七步：上述步骤完成后，前往坚果云“我的文件”页面，在根目录点击“创建”按钮创建名为backup的文件夹，备份文件会上传至该文件夹内。
[bookmark: _Toc30395]恢复出厂设置
通常是管理员前期调试使用，请正常操作人员勿对此功能进行操作。
此功能会将所有数据清空，且不可恢复，请慎用。


21、 [bookmark: _Toc20324]用户自助系统
是为用户提供自助功能的平台，采用与主系统不同的端口进入，出厂默认地址为：http://IP:80，登录主界面如下。使用用户上网认证的帐号和密码登录，不能使用管理员帐号密码登录。
可使用用户帐号，如：用户帐号：111，密码：111111。
[image: ]
登录成功后，界面如下，共有如下功能：
[image: ]
[bookmark: 1v3qx9][bookmark: _Toc1969]各模块功能
[bookmark: 4mj06l][bookmark: _Toc31713]帐户信息
用户查看自己帐号信息，包括用户余额，开户时间等。
[image: null]
[bookmark: 22xp9b][bookmark: _Toc23610]购买套餐
用户自助购买套餐，可以选择使用支付宝、微信、第三方支付、余额支付等方式购买。
	用户对自己上网的帐号进行续费，续费可以使用的方式包括：支付宝、微信、第三方支付、余额支付、充值卡续费。续费时使用的套餐可以用户自行选择，如果用户已经停机，则续费成功后，帐号立即开通，如果用户还未停机，则续费后生成等待运行订单，在当前订单完成后，执行新的订单。
[image: null]
[bookmark: apx5l8][bookmark: _Toc2018]卡片充值
使用充值卡给帐户充值，充值完成后，可以点击右上角：购买套餐按纽，跳转到购买套餐页面使用余额购买套餐。
[image: null]
[bookmark: d5v0v][bookmark: _Toc21635]上网记录
用户查询自已的上网记录，为避免数据过大，造成拥堵，本系统采用按天显示的方式显示上网记录
[bookmark: dwrd5y][bookmark: _Toc7872]订单记录
用户查询自己的订单记录，包括已完成订单，当前使用订单以及等待运行订单。
[image: null]
[bookmark: _Toc4827]帐单记录
用户查询自己的历史帐单记录，包含开户和续费充值的帐单。
[image: null]
[bookmark: _Toc12884]暂停订单
用户可自主暂停订单，应用场景一般在学校放假的时间段内学生可以将自己的套餐暂停一定时间（由管理员设定时间周期）。
[image: ]

[bookmark: fqfldg][bookmark: 53earw][bookmark: _Toc31348]修改密码
用户自助修改自己的上网登录帐号密码，修改时需要输入原密码
[image: null]
[bookmark: 8jwx98][bookmark: _Toc24459]流量查询
用户对自己上网的帐号使用流量及余额进行查询显示。
[image: null]
[bookmark: 5b5jl8][bookmark: _Toc4432]套餐介绍及通知公告
如果管理员在用户组处设置了套餐介绍和通知公告，则用户在自助系统中可以查看到套餐介绍和通知公告的情况，便于用户选择套餐时参考。
[image: null]
[bookmark: daa45z][bookmark: _Toc19604]绑定运营商
运营商合作用户，需要绑定运营商帐号，实现PORTAL代拨功能。
如果采用批量导入的方式，时效性较差。
	可以让用户登录自助系统，进行自助绑定。
绑定方式如下图所示：
[image: null]
[bookmark: 279krj][bookmark: _Toc3581]用户下线
用户可以在自助系统中将本帐号踢下线，主要用于帐号密码失窃后被其他人登录，导致本人无法登录的情况下，用户可将对方踢下线，并通过修改密码，防止他人登录自己的帐号。
	用户下线操作即时生效，但执行下线动作，需要认证计费系统访问NAS设备的COA端口，通常为3799的UDP端口。
	根据自助设置中的选项，如果设置的是用户下线清除MAC，则该动作执行完成后，会将当前帐号的绑定MAC清除，防止其他终端通过MAC无感知登录。
[bookmark: 4n9oyh][bookmark: _Toc346]退出系统
用户点击用户下线后，自动退出当前自助系统登录。

22、 [bookmark: _Toc3305]用户暂停
暂停订单功能，顾名思义，开启此功能后，当前账号所使用的套餐将会全部暂停，暂停期间，使用该账号进行校园网登录认证会失败，暂停结束，将能继续正常使用
[bookmark: _Toc139292499][bookmark: _Toc21497]使用建议
1. 放长假或特殊情况长期不能使用校园wifi，由于套餐还剩很长时间，建议使用此
2. 功能
3. 暂停功能每年只能使用2次，次数消耗完毕后将无法使用该功能
4. 暂停时间起步30天，最长100天
5. 订单一旦暂停不可手动解除（只能通过续费或购买其他套餐来解除）

[bookmark: _Toc139292500][bookmark: _Toc12679]用户使用说明
1. 连接wifi弹出窗口，点击自助系统
[image: ]

2. 输入账号/密码进入自助系统
[image: ]

3. 点击暂停订单
[image: ]

4. 可以“选择暂停时间”，最少30天，最长100天，并且下方有标注订单的恢复时间
注意：每年仅可暂停2次，请谨慎使用
[image: ]

5. 暂停成功
注意：暂停期间不可手动恢复暂停，可以通过续费或购买其他套餐来解除
[image: ]

6. 暂停期间使用账号登录校园网，会提示“没有可用订单”
[image: ]

[bookmark: _Toc139292501][bookmark: _Toc28882]管理员使用说明
[bookmark: _Toc139292502][bookmark: _Toc6784]1、自助系统设置
如：新增一个“暂停订单”，勾选上后，在用户登录自助系统后会多出“暂停订单”的选项
[image: ]
[bookmark: _Toc139292503][bookmark: _Toc22643]2、暂停订单设置
新增的一个功能配置项，管理员可选择是否使用暂停功能，并且可以设置每年的可暂停的次数、暂停的时长单位、最少暂停单位时长
[image: ]
[bookmark: _Toc139292504][bookmark: _Toc22672]3、手动恢复已暂停用户订单
认证管理—用户列表，点击需要恢复订单的账号
[image: ]
点击“恢复暂停订单”
[image: ]

23、 [bookmark: _Toc10631]用户自助开户
[bookmark: _Toc1320]前提条件
前提条件：计费系统必须连接到公网，并有固定IP地址，可以被微信和支付宝服务器访问，微信支付必须开放80或443端口。
配置说明
[bookmark: _Toc32611]管理员配置部分
第一步：编辑PORTAL模板，指定自助注册的地址，如果是支付宝交费，可以使用IP，如果是微信交费，必须使用域名。
[image: ]
第二步：设定默认PORTAL模板
[image: ]
第三步：建立用户组
[image: ]
第四步：设定套餐，并将需要给用户自注册使用的套餐设定为自注册可用。
[image: ]
第五步：配置微信和支付宝，具体申请使用方法，可以参考《微信与支付宝使用说明》
[image: ]
[bookmark: _Toc16205]实名认证说明
如果注册时需要验证用户身份实名，通常采用手机号验证，可以系统管理--自助系统设置，选择“自助注册是否使用验证码”为：是。
可选择使用短信验证码做为用户密码，也可让用户单独设置密码，以免密码遗忘，在下方”短信验证码时，是否需要用户单独设置密码“，选择是，则用户需要在自助开户页面单独设置密码。
为防止用户输入错误，可以选择”是否设置密码为明文，选择是即可以明文显示密码。
[image: ]
选择是后，开户注册页面，效果如下图，此时会要求用户输入手机号进行验证码验证，且系统会以用户手机号做为用户名进行注册。为防止用户密码遗忘，用户的密码仍可自定义。
[image: ]



[bookmark: _Toc12784]用户操作部分
用户自助注册上网流程
第一步：用户连接WIFI，自动弹出PORTAL页面，如下：
[image: ]
第二步：点击：新用户注册，系统会跳转到浏览器，并打开新页面如下：
[image: ]
第三步：输入手机号，点击获取验证码，并将收到的短信验证码填写到验证码输入框，然后设置上网密码，点击注册。
第四步：注册成功，跳转到交费页面，如下：
[image: ]
第五步：选择套餐，选择支付方式，点击确认后，系统会自动执行预放行，默认预放行时间120秒，每天每帐号默认预放行次数为3次，预放行由系统自动加载，完成后即可支付；第六步：确认后，跳转到缴费页面，选择微信或支付宝交费，即可呼出对应的APP进行缴费：如果是电脑使用，则微信会弹出二维码，进行扫码交费，。
· 选择微信支付，点击立即支付按纽，则手机会自动呼出微信，发起支付；
· 如果是电脑，则会弹出二维码，使用手机微信扫描二维码，即可进行支付；
· 如果是支付宝，会弹出二维护或要求浏览器登录缴费；
· 支付完成，即可正常上网。
[image: ]          [image: 9c8053e802f9043b7ef0721d59109fe]

[image: ]     [image: ]

说明：
本系统在用户注册时，即自动记录用户的MAC地址。
在交付时，本系统采用了预放行机制，即默认让用户使用120秒，并限制带宽为1M。
在超过120秒后，用户的预放行即会断开，但由于记录了用户的MAC地址，只要用户交费成功，所注册的帐号为正常状态后，则会自动进行MAC无感知认证流程（不支持MAC无感知的NAS设备例外）,帮助用户提交认证上网，此时用户可以使用注册的帐号正常上网，但在用户侧，则不会感知到这个切换过程。




24、 [bookmark: _Toc18512]代理商功能
采用本系统的运营商，会有发展代理的情况，一些运营商希望代理能够进行用户的操作和查询操作，但是又不想赋予代理商太多的权限，针对此种情况，本系统提供了代理商功能。
代理商功能需要管理员在主系统中新建代理商，分配权限后，代理商在指定的地址的端口进行登录，进行用户管理等相关操作。
[bookmark: _Toc27144]新建代理
进入主系统--首页--代理商管理
点击添加代理商，弹出新建代理商页面
[image: ]
其中代理商帐号是由系统分配，可以点击重新生成，但不能由管理员手动录入。
登录密码是由代理商第一次登录时，自行填写。
姓名、手机号码、住址、允许开户数等根据情况填写即可。
授权到期时间，说明该代理商帐号的有效期。
用户组权限，是为代理商指定可管理的组。

[bookmark: _Toc1866]代理商公告管理
进入主系统--首页--代理商公告管理
是由管理员发布公告给代理商，发布后，代理商登录自己的代理系统时，即可自到管理员发布的公告。
[image: ]

[bookmark: _Toc21877]代理商折扣管理
进入主系统--认证管理--代理商折扣管理
代理商在某些情况下，会让用户看到产品价格，因此所有看到的价格是一致的，但是跟代理商结算时，需要进行相应的折扣，折扣规则由管理员定义。
[image: ]

[bookmark: _Toc12682]代理商管理
[bookmark: _Toc24633]代理商登录
代理商登录地址为：http://认证计费系统IP地址:5555，该端口可由管理员更改
[image: ]首次登录，密码由代理商自行输入，系统会提示记住密码，下次使用该密码登录即可。
登录后，界面如下：
[bookmark: _Toc1874]通知公告
登录后，默认显示管理员发布的公告。
[image: ]
[bookmark: _Toc17609]个人信息
显示代理商的个人信息，代理商可以看到自己代理区域的统计信息，可管理的组，帐户余额等。
[image: ]
[bookmark: _Toc20370]用户管理
代理商根据所获得的权限，可以查看所有用户，在网用户，已到期用户和即将到期用户

[image: ]
[bookmark: _Toc4954]添加用户
代理商可在自己有权限的区域范围内添加用户，添加用户时，需要先选择用户组。
[image: ]
[bookmark: _Toc21134]操作日志
代理商可查看自己的操作日志，以便进行管理回审。
[image: ]
[bookmark: _Toc4218]充值记录
代理商可以查看自己的充值记录，以便进行财务对帐。
[image: ]
25、 [bookmark: _Toc21131]部分应用场景
针对本系统的应用，常见的部分应用场景如下
[bookmark: _Toc3465]高校单校园部署
对接AC或网关，独立完成无线运营全部功能
实现功能：
· 从运营商处接入带宽
· 本地网络独立运营
· 认证计费部署在本地，与AC对接，完成认证、计费、自助等全套运营功能
· 本地AC或网关进行本地部署，管理本地AP
· 可以对接学校的教师和学生管理系统或学校的一卡通系统，实现统一认证

[image: ]
[bookmark: _Toc15088]多家中小学校部署
计费支持任意IP地址NAS设备接入
· 认证计费部署于云端，实现自助开户和支付宝/微信交费
· 本地AC或网关进行本地部署，管理本地AP，对接云端的认证计费
· 多项目只需对接一台认证统一准入系统即可
· 可以对接学校的教师和学生管理系统，实现统一认证
[image: ]

[bookmark: _Toc12743]单个中小学部署
支持多品牌的NAS和网关、AC设备对接
· 整个项目为一个局域网
· 出口网关做防火墙/NAT/流控/多线接入
· AC统一管理所有的AP
· 认证统一准入系统，对接AC或网关，实现用户的PORTAL认证、计费等功能
· 根据情况，使用计费对接第三方服务器，如学校的教师管理平台等。
[image: ]
[bookmark: _Toc16779]对接运营商BOSS
与运营商的BOSS系统对接，实现运营商BOSS计费功能
· 通过Radius与BOSS对接
· 多种认证方式
· 运营商的BOSS通过接口对认证计费系统用户进行增、删、改等操作

[image: C:/Users/ITSW/AppData/Local/Temp/wpp.uNOBTfwpp]
[bookmark: _Toc8472]企业统一认证
互联网部署，分布部署/集中管理/统一认证
· PORTAL服务器采用云端部署
· PORTAL服务器与WINDOWS域控制器对接实现认证
· AC直接管理到各项目的AP，分组分权限管理
· AC与PORTAL对接，完成PORTAL推送，认证
· 分支机构根据规模，可以部署一到多台AP，单台可直接接入互联网，多台可使用路由器出口
· AC与PORTAL服务器对接，实现完成PORTAL推送，认证，数据收集
· 用户通过PORTAL页面认证
· 可以通过PORTAL推送信息



[bookmark: _Toc21203]互联网部署集中计费
· 认证计费部署于云端，实现自助开户和支付宝/微信交费
· PORTAL单独部署在云端
· AC部署于云端，可以直接管理到NAC和AP
· AC与PORTAL和RADIUS对接，完成认证和计费功能
· 日志部署到云端,IP对接
· 流控网关部署于项目本地
· 每增加项目，只需增加项目本身的AP和网络设备，AC和PORTAL均可以使用统一的云端，实现集中管控控
[image: ]


26、 [bookmark: _Toc5553]日常维护及常见问题处理方法
[bookmark: _Toc421873761]系统内置PortalServer和RadiusServer，通过统一的管理界面对所有系统的页面进行设置和管理，通常作为旁路或云端设备使用；主要是对接各合作厂家的NAS、网关、BRAS、交换机设备进行使用，所有对接设备在下文中统称NAS设备。对于初级使用者，因对其认证流程不甚了解，同时又牵扯到多个厂家设备的对接，所以在此罗列一般会出现的问题及处理方法。

[bookmark: _Toc421873762][bookmark: _Toc421873764][bookmark: _Toc10586]系统维护
(1) [bookmark: _Toc27712]查看系统负荷
登录SSH，执行top命令，查看如下，红框中表示对CPU占用较高的进程，如果前几个进程加起来，已经占用超过60%的CPU占用，说明负载较高，需要考虑更换服务器或是升级版本
[image: ]
(2) [bookmark: _Toc12763]查看内存占用
登录SSH，执行free命令，查看如下，红框中表示对内存的占用和剩余，如果剩余数低于10%，需要考虑增加内存或重启设备，以释放内存占用。
[image: ]
(3) [bookmark: _Toc24149]查看磁盘空间占用
登录SSH，执行df -h 命令，查看如下，红框中size列，磁盘分区的大小，Used列，表示被占用的空间大小，Use%列，表示已使用磁盘空间，占用总磁盘分区空间的在百分比，如果该百分比到100%，则系统不能正常工作，需要进行磁盘清理，或更换更大的磁盘。
[image: ]
[bookmark: _Toc10359]常见问题及处理方法
系统内置PortalServer和RadiusServer，通过WiFi认证管理平台的管理界面对所有系统的页面进行设置和管理，通常作为旁路或云端设备使用；主要是对接各合作厂家的NAS、网关、BRAS、交换机设备进行使用，所有对接设备在下文中统称NAS设备。对于初级使用者，因对其认证流程不甚了解，同时又牵扯到多个厂家设备的对接，所以在此罗列一般会出现的问题及处理方法。
(1) [bookmark: _Toc67318687][bookmark: _Toc17683]无法打开Portal认证页面
①检查终端浏览器的url是否为重定向的url，重定向的url一般都包含wlanacname、wlanacip、wlanuserip、wlanusermac等参数，如果不包含参数则检查NAS相关配置是否正确；典型的重定向url地址如下：
参考一：
http://47.93.25.25:9090/?wlanuserip=172.16.100.6&wlanacname=test&nasid=1234567890&wlanacip=116.228.53.173&version=7&wlanapmac=NAS64dd500432
参考二：
http://47.93.25.25:9090/?wlanuserip=192.168.20.6&wlanNASname=Ruijie_NAS_b4aee1&wlanapmNAS=58696c73f67a&wlanusermNAS=B8-37-65-71-D0-3B&ssid=Test&NASID=1234001010000460&wlannasid=1234001010000460
②检查终端是否可以直接访问Portal认证页面，如果不能访问，请检查网络；
③检查WiFi认证管理平台web服务是否正常。检查方法：通过浏览器访问：http://ip:9090
(2) [bookmark: _Toc421873765][bookmark: _Toc67318688][bookmark: _Toc291]有些终端不能自动弹出Portal页面
根据华为/CMCC的Portal认证流程，终端必须发起http请求才会被重定向至Portal认证页面。区别于安卓原生态系统，iOS系统在连接wifi时会自动向苹果商店等网址发送http请求，这样就产生了自动打开Portal认证页面的效果，Win8、MIUIV5等系统也会有类似iOS系统的wifi连接过程，而有些安卓APP也会自动弹出wifi连接的提示信息，比如UC；但安卓原生系统均需要手动发起http请求。
(3) [bookmark: _Toc421873766][bookmark: _Toc67318689][bookmark: _Toc20088]Portal认证页面打开慢
Portal认证页面都是被NAS重定向后展示的，所以首先要保证终端直接访问Portal认证页面的体验速度，如果较慢，请检查网络。
(4) [bookmark: _Toc31836]认证失败
用户向管理员提交故障时，有时候用户会说不清楚故障的原因和现象，为了便于排查故障，我们在系统中对用户进行PORTAL认证做了记录。
只要用户进行过PORTAL认证，无论成功与否，均会进行记录。
点击帐号名称，在弹出窗口中，查看最下方，其中红框中的含义如下：
重定向URL：表示该链接是用户连接WIFI网络时，弹出的认证页面上的地址栏里显示的内容。
认证返回信息：包括了系统提交时的参数和返回的结果。其中：认证url，就表示所有提交的参数，如果出现问题，很可能是参数出错。
[image: ]
(5) [bookmark: _Toc421873767][bookmark: _Toc67318690][bookmark: _Toc8627]登录失败
· 检查管理系统中是否存在该用户信息；
· 检查该用户是否停机；
· 检查对接信息是否正常；
· 检查设备之间是否能互相访问。
(6) [bookmark: _Toc421873768][bookmark: _Toc67318691][bookmark: _Toc4759]点击登录按钮无反应
· 首先检查登录页面是否按照《模板制作说明》进行制作，也可以替换其他认证模板，以验证是否由于页面制作问题都导致；
· 检查授权是否正常；检查方法。打开首页：查看授权信息：
[image: ]
· 检查Portal服务是否正常；
· 以上正常，仍无反应，请将测试的手机终端（通常为苹果手机）的网络设置进行恢复。
(7) [bookmark: _Toc421873769][bookmark: _Toc67318692][bookmark: _Toc4964]Portal/Radius服务无法启动或异常
在本系统中中，Portal系统和Rdaius系统依赖加密锁进行运行，如果存在相关服务无法启动或异常的情况，请检查加密狗是否正常运行，是否松动；更新授权文件后系统会重新读取授权信息，也可能导致异常。您也可以尝试重启服务解决此问题。
检查和启动方法，登录系统--服务设置--服务状态，查看服务是否正常启动，可尝试重启服务后重试。
[image: ]

(8) [bookmark: _Toc421873771][bookmark: _Toc421873770][bookmark: _Toc67318693][bookmark: _Toc29699]不能进入管理界面
检查是否与服务器通信正常，能否ping通服务器地址，不通的话请检查IP配置。如果通请使用命令：telnet服务器IP的7788端口，检查管理界面，如果能telnet到，那么说明能正常访问到管理页面。
如果采用的是公网IP的对接，有可能端口被运营商限制，导致不能正常访问。
(9) [bookmark: _Toc421873772][bookmark: _Toc67318694][bookmark: _Toc20674]不能进入认证页面
检查是否与服务器通信正常，能否ping通服务器地址，不通的话请检查IP配置。如果通请使用命令：telnet服务器IP的9090端口，检查认证页面，如果能telnet到，那么说明能正常访问到认证页面
当然，也可以对我方的端口号进行修改，比如修改为9091，修改端口方法：
主界面—服务设置—端口设置—修改端口，如下图：
[image: ]
修改完成后，可以查看状态，查看方法：
主界面—服务设置—服务状态—查看对应的状态
[image: ]

(10) [bookmark: _Toc421873773][bookmark: _Toc67318695][bookmark: _Toc1950]登录超时
当用户认证提示“登录超时”，如下图：
[image: C:\Users\ZGG\AppData\Local\Temp\ksohtml\wps238D.tmp.png]
该提示表示portal服务对接异常，可能为我方服务器PORTAL配置出错。
请检查配置中是否正确填写NAS设备IP地址、通讯端口、设备名称、共享密钥、认证方式协议版本号等是否与NAS设备上匹配一致，参考下图：
[image: ]
(11) [bookmark: _Toc421873774][bookmark: _Toc67318696][bookmark: _Toc24819]认证请求被拒绝
当用户认证提示“认证请求被拒绝”，如下图：
[image: C:\Users\ZGG\AppData\Local\Temp\ksohtml\wps239F.tmp.png]
该情况表示PORTAL配置已经通过，AAA部分验证没有通过，需要检查我方的radius客户端配置指向是否正确，检查方法为进入主界面—服务设置—RADIUS对接配置页面，查看与NAS对接的参数是否正确，包括IP地址/COA端口/共享秘钥等参数，如下图示：
[image: ]
确保客户端指向无问题后，关闭并重新开启radius，方法为点击主界面服务配置--服务状态中的RADIUS服务栏的重启按纽，点击后，看到PID栏对应的ID号发生变化，表明重启成功。
[image: ]
确保我方配置正确后，用户认证如果依然这样提示，那么请检查NAS端的AAA配置是否正确，此处请协调NAS厂家技术人员配合检查。
(12) [bookmark: _Toc27561]认证时提示无可用套餐，如下图：
[image: 0bff18dd7bdec2be4023eb6041cb7e2]
此时管理员可以登录系统，查找用户名，点击用户名后，选择查看：订单记录，如下图：
[image: ]
进入订单查看页面，如果所有的订单均显示：时间到期，或流量耗尽，则表示该用户已经没有可用订单，由管理员给用户充值续费后即可，或由用户登录自助系统后，购买套餐即可使用。
[image: ]



(13) [bookmark: _Toc5657]登录自助系统显示帐号已被锁定
[image: ]
这是因为输入了多次错误的密码导致，可以管理员登录系统，修改次数限制。
方法：登录系统管理界面--系统设置--系统设置，如下图：
管理员和用户的帐号限制均可以下方处修改。
[image: ]
(14) [bookmark: _Toc19197]提示认证拒绝，请确认拨号帐号密码是否正确
[image: ]	

出现这种提示，通常是在代拨环境下，代拨的线路通常只允许一个帐号拨号，即使在认证计费系统中设置了允许多个在线，但是代拨的时候，仍然无法拨上，即会出现这种提示。
此种情况，可以由管理员把用户踢下线，或是用户登录自助系统，将自己之前上线的终端踢下线，即可正常登录。管理员踢用户下线，如下图所示：
[image: ]
(15) [bookmark: _Toc5097]提示认证拒绝，请确认拨号帐号密码是否正确



27、 [bookmark: _Toc13778]微信和支付宝支付说明
[bookmark: _Toc9373][bookmark: _Toc32701]微信支付说明
1. [bookmark: _Toc14798][bookmark: _Toc25080]支付必要条件说明：
· 微信支付必须开通H5支付。
· 微信支付必须使用域名，需要有备案过的域名或是二级域名都可以
· 微信支付必须计费系统配置公网地址，并能被腾讯的微信服务器正常直接访问。需要使用80端口。同时微信支付必须使用域名支付。

2. [bookmark: _Toc13385][bookmark: _Toc20102]申请说明（官方）
以下部分是官方说明，请按照官方说明步骤进行申请
申请地址：https://pay.weixin.qq.com
1. 需要使用企业营业执照申请微信公众号，通常来说，申请为软件企业，较容易通过。
2. 开通微信支付：登录微信公众平台，点击左侧菜单【微信支付】，填写企业资料审核、验证、签约。（下文为腾讯官方说明，登录微信支付官网即可查看）
第一步：注册公众号（类型须为：服务号）
请根据营业执照类型选择以下主体注册：个体工商户| 企业/公司| 政府| 媒体| 其他类型。
第二步：认证公众号
公众号认证后才可申请微信支付，认证费：300元/次。
第三步：提交资料申请微信支付
登录公众平台，点击左侧菜单【微信支付】，开始填写资料等待审核，审核时间为1-5个工作日内。
第四步：开户成功，登录商户平台进行验证
资料审核通过后，请登录联系人邮箱查收商户号和密码，并登录商户平台填写财付通备付金打的小额资金数额，完成账户验证。
第五步：在线签署协议
本协议为线上电子协议，签署后方可进行交易及资金结算，签署完立即生效。点此提前预览协议内容。
第六步：启动设计和开发
支付接口已获得，可根据开发文档进行开发，也可了解成功案例界面示意及素材。(该功能，蓝海卓越计费已提供）
第七步：添加H5支付域名

微信H5支付说明：
H5支付是指商户在微信客户端外的移动端网页展示商品或服务，用户在前述页面确认使用微信支付时，商户发起本服务呼起微信客户端进行支付。主要用于触屏版的手机浏览器请求微信支付的场景。可以方便的从外部浏览器唤起微信支付。 

3. [bookmark: _Toc6754][bookmark: _Toc5517]添加H5支付
[image: ]

4. [bookmark: _Toc7277][bookmark: _Toc1806]添加域名
[image: ]


5. [bookmark: _Toc6776][bookmark: _Toc22713]申请开通：
[image: ]

[image: ]
[image: ]

其他支付开通：
为保证有效支付，开通时请把如下几项也同步开通
[image: ]
6. [bookmark: _Toc28737][bookmark: _Toc17244]计费配置
开通后，将获得的信息填写到计费系统的“网银管理”--“微信设置”页面中，参数按页面提示填写即可。[image: ]
[bookmark: OLE_LINK2]
3. 

[bookmark: _Toc10709][bookmark: _Toc11769]支付宝说明
蓝海卓越支付宝收款功能集成支付宝手机web网站支付2.0 API接口，下列操作均为此对接操作。
支付宝支付必须计费系统配置公网地址，并能被支付宝服务器正常直接访问。

[bookmark: _Toc3132]操作步骤
1. [bookmark: _Toc25186][bookmark: _Toc14289][bookmark: _Toc21058]必要条件
支付宝收款功能集成支付宝手机网站支付2.0 API接口，下列操作均为此对接操作。
支付宝支付必须计费系统配置公网地址，并能被支付宝服务器正常直接访问。
2. [bookmark: _Toc31781][bookmark: _Toc19958]注册帐号
支付宝商户账号并完成认证
地址：https://certifyweb.alipay.com/certify/reg/guide#/
3. [bookmark: _Toc23451][bookmark: _Toc8799]签约产品
签约产品为：手机网站支付+电脑网站支付
打开b.alipay.com并扫码登录
签约产品，需要开通的是：手机网站支付+电脑网站支付，参考下图，点击：手机网站支付和电脑网站支付，按提示进行签约。
[image: ]

签约后，详情如下图：
[image: ]
4. [bookmark: _Toc29396][bookmark: _Toc2824]配置ID
参考页面：https://opendocs.alipay.com/open/58/103578
获取支付宝合作身份者ID，如下图：
[image: 3]
[image: 4]
5. [bookmark: _Toc7051][bookmark: _Toc10770]获取私钥和公钥
此处请注意，基本操作步骤为：
1、 生成用户私钥和公钥
2、 将用户的公钥上传到支付宝
3、 将支付宝的公钥下载下来，用于在计费中配置
根据官方文档说明，下载“支付宝开放平台开发助手”，获取应用私钥和公钥，并将公钥上传至支付宝开发者公钥处
下载链接https://opendocs.alipay.com/open/58/103242，选择下载对应电脑操作系统的秘钥生成器，这里测试使用Windows，选择Windows：

[image: ]
下载解压后会得到程序文件，双机脚本，打开支付宝开放平台开发助手：
打开后，点击页面的生成RSA秘钥按钮，即生成RSA公钥，私钥等，生成的选项如下图：
[image: ]
6. [bookmark: _Toc26801][bookmark: _Toc25039]上传公钥
生成后：
点击：上传公钥，自动打开页面。
也可以手动复制，打开地址：
https://open.alipay.com/platform/keyManage.htm?keyType=partner
也可以通过菜单：帐号中心---设置项打开页面：
[image: ]

打开后，按下图进行点击，打开修改按纽。
[image: ]
在弹出的页面中，将刚才生成的应用公钥，填写到输入框并保存：
[image: ]
点击：查看支付宝公钥，并在弹出的页面中复制支付宝公钥并保存。
[image: ]
操作中，有一个合作者身份ID，如下图，请做好记录
[image: ]



以上步骤完成后，就获取了：合作身份者ID、商户RSA私钥、支付宝公钥
按下述配置，在计费中配置即可。
7. [bookmark: _Toc13326][bookmark: _Toc23611]计费配置
支付宝功能页面，系统公网地址的填写
参考下图，需要填写的参数包括：
合作身份者ID：上述申请的ID
商户RSA私钥：上述在程序中申请的应用私钥
支付宝公钥：上述在程序中申请的应用公钥上传后，获得的支付宝公钥，注意这里是支付宝公钥，不是应用公钥。
计费系统公网地址：即系统的登录完整公网IP，包括端口号和前缀：http://，此处必须是固定的公网IP地址
自助服务系统公网地址：即系统的自助系统完整登录公网IP，包括端口号和前缀：http://
[image: ]
请填写计费系统的公网地址,例如：计费系统地址为114.114.114.114 ，那么此处应该填写为
http://114.114.114.114，最后点击下面的保存按钮即可。

· 当使用第三方支付功能，一定要给计费系统本身配置DNS地址，否则可能导致支付异常！！！

以上配置如还有不清楚之处，请查看支付宝官方文档：
https://opendocs.alipay.com/open/58/103578


28、 [bookmark: _Toc10115]各厂家设备对接说明
略
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