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关于我们



公司概述

星锐蓝海网络科技有限公司成立于2004年，主

营软件开发、OEM生产业务。

曾经成功帮助多个产品创立品牌及对他们进行

前期产品的OEM开发。

目前拥有自有品牌NatShell蓝海卓越。

产品包括宽带接入高性能流控网关、有线无线

认证计费、无线AC/AP、工业物联网平台、工

业物联网关等多个产品线的自有产品。

蓝海卓越是卓越的IT信息化整体解决方案供应商，致力于为客户订制、开发、生产优质的IT信息化整体解决方案。
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20092007 20162013

团队组建

组建研发团队，
进行产品研发。
组建销售团队，
产品试销售

多年来，蓝海卓越依靠优秀的研发能力，通过资源整合和市场运作，打造完整的产业链优势平台。
整合目前的合作厂商、硬件生产商、终端客户等资源，形成完整的上、中、下游资源优势，打造从研发、生产、市场、

销售等各环节的良好分工协作体系。

自有品牌

推出自有品牌宽
带路由网关，及
认证计费系统，
主要适用于宽带
运营市场。
成立西安分公司

进入无线领域

涉足无线领域，
自行开发核心技
术AC/AP，形成
无线全面解决方
案

设立分支机构

设立深圳办事
处，西安分公
司，实现软硬
件资源的整合

2024

新的市场

超过200家校园市
场占有，我们在
校园网络领域迎
来新的增长。

2018

产品突破

进军工业物联
网市场，推出
工业物联网网
关、工业物联
网平台

发展历程

2021

加强研发

疫情期间，苦
练内功，推出
云AC平台，网
管平台.......
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分支机构

成都总公司
负责全国市场营销、技术支持

01

02

03

01

西安研发中心
负责公司核心研发、区域技术支持

02

深圳办事处
负责华南地区销售、硬件生产供应

03

北京、河南办事处
负责华东、华北、华中地区销售业务

04

04
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产品介绍



适用范围
蓝海卓越统一认证计费系统是以实现网络运营为基础，以用户管理为中心，提高管理效率为目的的网络安全运营管理计费
系统。支持PPPoE、802.1X、PPTP、L2TP、PORTAL等认证。
可与华为、中兴、H3C、锐捷、信锐爱立信、贝尔阿尔卡特、思科、JUNIPER、ARUBA、RUCKUS、寰创、汉明、神州
数码、Mikrotik、碧海威、PANABIT等数十家国内外主流厂商的AC、BRAS、路由、交换机、防火墙设备对接。

统一认证计费系统简介 第    页7



统一认证计费系统应用领域 第    页8

应  用

场  景

政府/企业认证 连锁行业

收费网络 物联网认证 

政府/企业无线准入

企业访客认证

四/五星级酒店认证

政务/办事大厅

校园WIFI认证计费

广电宽带运营计费

工厂工地认证计费

卫星、海船流量计费

银行、营业网点

连锁型酒店认证

连锁企业办公认证

行政单位统一认证

物联网哑终端认证

物联网终端认证

工业物联网安全

工厂生产车间准入

Ø 高校 WIFI 认证计费

Ø 中小学网络准入认证

Ø 五星级酒店无线认证

Ø 连锁酒店无线认证

Ø 工厂 WIFI 认证计费

Ø 政企 WIFI 安全准入

Ø 海船 WIFI 收费运营

Ø 卫星精准流量计费

Ø 商场无线覆盖+认证

Ø 医院 WIFI 认证计费

        解决方案            



统一认证计费系统可对接厂商 第    页9

交换机

BRAS

网关/路由

无线AC

交换机
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自助及代理系统
用户自肋开户、交费、查询，自助改密

管理员自定义代理商，代理商折扣

辅助功能
工单管理、工作流功能、日志管理

支付宝、微信、全民金报支付
数据自动备份，邮件备份，云备份
短信发送，界面自定义、计划任务

统计分析功能
注册收费统计、活跃终端统计、
注册类型统计、在线在数统计、
在线率统计、在网率统计、人均

上网流量/时长统计、套餐统计、
运营商统计、用户组数据统计

用户管理功能
用户组管理、用户管理
批量添加用户、导入用户
在网用户、停机用户、未激活用户
用户组套餐关联、用户黑白名单
在线用户查看、踢线用户
用户统计分析

完善的管理系统
多级权限管理，代理商管理
项目管理、自定义产品管理
用户管理、工单管理
短信管理

财务管理
丰富的财务报表，按需统计
财务对帐功能，详细财务日志审核
开户记录、充值记录、续费记录

统一认证计费系统主要功能 第    页10
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独有4W+B策略
When     指定时间   /   Where    指定地点
Who       指定用户  /    What      指定页面
Browser  手机、电脑自适应页面

03

多种认证方式
本地认证、第三方数据源认证
一键登录认证、短信认证
微信认证、APP认证、身份证刷卡认证
无感知认证，二次免认证，二次无感知认证

02

高性能引擎
Portal每秒认证4000次以上

Radius每秒认证4000次以上
支持分布式部署，支持云端/本地部署

04

独有万能弹
适用各种无线认证宣传场合

支持多种主流认证方式
支持多种Portal认证协议

01

统计分析
Portal推送页面统计
点击数据分析
人流量分析
上网记录

用户管理
用户录入、自动生成

用户管理、统计导出

在线用户管理

历史记录

计费管理
项目、套餐管理

财务帐目管理

统计报表

模板管理
支持任意语言定制

PORTAL页面
支持任何展现方式

支持旁路部署，云端部署

支持任意认证数据库

支持第三方Radius

支持各品牌AC对接

支持对接第三方系统

支持各种主流认证方式

PORTAL核心功能 第    页11



认证功能：本地、短信、微信、APP、一键登录、无感知

模板管理：PC、手机自适应，支持任意展现方式，自定义模板

计费管理：项目、套餐、计费策略（年、月、日、时、流量）

运营管理：在线用户，历史记录，查询、统计、分析，操作记录

对接功能：支持与几乎所有厂商的AC、BRAS系统对接

用户管理：短信、微信、APP自动开户，查看、删除、修改、计费

数据统计：页面推送、点击、上下线、使用流量。网元设备统计

财务管理：收费、退费、续费、营业报表、收费记录、财务分析

系统功能：对接多台AC，用户自助，支付宝充值付费

适用范围
企业级PORTAL单机最大承载用户量可达百万用户，每秒
认证次数可达4000+以上，可以满足各类大中型项目的
需求。

PORTAL主要功能 第    页12



PORTAL策略服务

独有4W+B策略服务

第    页13

 When

 时间
When

 Who

 Where
 What

 SSID

手机浏览器:Mobile Browser 

PC浏览器:Windows Browser 
自适应

  When
指定时间

  Where
指定地点

  Who
指定用户

  What
指定内容

    Browser
浏览器自适应

Which SSID
  指定网络



权限管理

多级权限

第    页14

区域运营商 区域运营商

总管理者

收费管理员

用户 用户

维护管理员 收费管理员 维护管理员

用户 用户

管理员自定义
系统中可以设定多级管理员。可预置管理员角色。如运营者，
管理员、收费员、维护人员，合作商等。
每个管理员均可设置不同的权限。

区域与项目管理交叉
区域管理可以设定无限层级
项目管理由不同的操作人员管理
区域和项目管理权限交叉，可灵活设置

代理权限独立
代理商由管理员自定义，可以设定权限。
代理商具备独立的操作界面，与管理员互不干扰，提升安全

不同管理员互不干扰
不同权限的管理员，具备不同的管理权限
互相无法访问其他管理员权限的用户和内容



网络架构--任意动态IP接入 第    页15

云端公网地址部署时，支持任意IP地址NAS设备接入

Internet
短信服务器

华为BRAS设备

交换机

用户拨号上网

项目一

中兴BRAS网关

交换机

项目二

蓝海卓越网关

项目三

蓝海卓越NAC

路由器

第三方AC

 认证计费平台
配置独立公网IP

防火墙

交换机

项目四 项目N

用户拨号上网 PORTA认证上网 PORTA认证上网 802.1X 认证上网

RADIUS协议
支持任意IP接入认证
支持多种设备接入认证



此处列举几种常见的认证方式，基于本平台PORTAL设计的灵活性，基本上可以实现市面上所有见到的认证方式

。

短信认证
通过手机短信实现实名认证，可以实现
认证并溯源。

APP认证
通过与第三方APP对接，实现使用APP
认证即可认证上网，包括企业微信、钉
钉、飞书及企业自定义APP

PEAP与EAP-SIM认证
支持手机终端采用PEAP认证或是EAP-
SIM认证，实现更高级别的安全认证

MAC无感知
基于策略的判断，可以实现基于MAC地
址的无感知认证、用户二次登录无感知
认证，用户二次登录推PORTAL免认证

常用认证方式 第    页16

常用认证方式

帐号密码/一键登录
使用内置帐号密码登录
通过展示PORTAL页面后点击按纽实现
一键登录
 

LDAP认证
通过与WINDOWS域认证结合，实现企
业的统一身份认证和权限下发

802.1X认证
通过与交换机或是NAC联动，实现
802.1X认证。

第三方数据源认证
与任意第三方数据源对接，实现认证，
如一卡通、OA、或任意第三方数据库，
以及基于身份证的刷卡认证



MAC无感知认证 第    页17

MAC无感知认证

网络 A
网络 B

用户名
张三
认证方式
包月

1、发起认证请求

2、用户发起PORTAL认证

6、AC放行用户

3、认证成功，访问网络

4、终端接入网络，AC
自动发起无感知认证

7、用户无感知
    正常访问网络

无线控制器(AC)

无线控制器(AC)

蓝海卓越
认证计费平台

5、认证系统判断用户在有
效期内，允许认证通过



常用认证方式--二次认证（代拨和AAA转发） 第    页18

与运营商对接，可以实现多种二次认证方式（包括代拨和AAA转发）

方式二方式一

1、发起上网请求

4、接到代拨指令，
进行PPPOE代拨

3、进行首次
认证后，向
BRAS下发代
拨指令

2、BRAS接到用
户上网请求，重
定向至PORTAL

1、发起上网请求

BRAS

BRAS

运营商AAA

蓝海卓越认证
计费服务器

终端用户
终端用户

蓝海卓越认证
计费服务器

3、进行首次
认证后，向运
营商AAA转发
认证请求

2、BRAS接到
用户上网请求
，重定向至
PORTAL

4、运营商AAA返回认
证结果，成功或失败

5、接到拨号请求，到运
营商AAA进行鉴权

运营商BRAS



常用认证方式--802.1X认证 第    页19

802.1X 是基于端口的认证策略
（这里的端口可以是一个实实在在
的物理端口也可以
是一个就像 VLAN 一样的逻辑端口，
对于无线局域网来说这个“端口”
就是一条信道）

802.1X 的认证的最终目的就是确
定一个端口是否可用。对于一个端
口，如果认证成
功那么就 “打开” 这个端口， 允
许所有的报文通过； 如果认证不成
功就使这个端口
保持 “关闭” ，此时只允许 
802.1X 的认证报文 EAPOL 通过。



多种计费策略 第    页20

包年、包月、包天计费
支持按年、月、天进行设
置套餐，每日进行业务结
算，每日进行停机检查

预付费/后付费
支持预付费模式，先交费后开通
支持后付费模式，先使用后交费

按时长计费
按时长进行计费，可设定

一个周期内使用时长

精准流量计费
支持按流量计费

支持流量配额下发
通过NAC实现精准计费

免计费策略
针对特殊用户或特殊应用场景

支持免费套餐



PORTAL认证模板 第    页21

u 一键认证模板

u 短信认证模板
u 帐号认证模板
u 微信认证模板

u 协助扫码模板

u APP认证模板
u 外部认证模板
u 二次认证模板

u 厂商专用模板

u 定制开发模板
u 国外使用模板
u ...............



PORTAL页面编辑 第    页22

页面编辑，文字、图片、视频、广告、一键编辑，即时预览，所见即所得



PORTAL认证策略 第    页23

基于模板、AP组、SSID、时间、ORGID等多维度设定认证策略，实现不同的管理功能



PORTAL短信接口 第    页24

内置短信接口，可直接使用。同时支持对接第三方短信接口，配置即可使用，无需开发



PORTAL套餐用户组功能 第    页25

流量、时长套餐自定义 用户组自定义，多级组权限管理功能



营帐管理功能 第    页26

用户充值1

订单记录

帐单管理

2

3

4

财务日志5

充值记录

财务报表

营业报表

6

7

8

营帐管理是统一认证计费系统的核心功能之一，蓝海卓越统一认证计费系统的营帐管理功能，
除了统计收费本身外，还可实现多种财务辅助功能

财务对帐



计费财务功能 第    页27

财务帐单记录功能，可导出为报表

财务统计报表功能，可导出为EXCEL



统计展示功能 第    页28

多种类型统计分析、及图表展示功能
u 注册人数走势

u 在线人数走势

u 注册类型统计

u 上网终端统计

u 帐号在线率统计

u 在网用户率统计

u 日活、月活用户统计

u 累计认证成功数
u 认证失败记录

u PORTAL推送日志

u 人均上网时长

u 人均上网流量



日志系统 第    页29

工单日志

接口操作日志

微信、支付宝支付日志

系统登录日志

在网用户数记录

清空日志记录

管理员、代理商操作日志

管理代理商日志

发送短信日志

自助系统登录日志

上网记录日志

接口访问日志

日志功能是管理系统的重要功能之一，用于查询、排障、统计、回审等



支付方式 第    页30

02
01

0305

06

04

￥

用户自助支付

充值卡支付

国外三方平台支付

支付宝支付

微信支付

小程序支付

统一认证计费系统，支持多种支付方式，满足多种场景需求



审计对接功能 第    页31

支持与第三方审计系统对接，实现公安要求的审计功能



开户及实名认证 第    页32

支付宝交费 开户设置自定义

实名认证接口

实名认证支持网络

调用，进行手机号、

身份证、姓名实名

比对，防止用户使

用假冒身份证号进

行注册。



备份功能 第    页33

自动备份

云备份 双机热备

邮箱备份



权限管理 第    页34

权限管理功能支持自定义管理权限，以及自定义管理员组



用户自助系统 第    页35

通过用户自助系统，可

以实现如下功能：

1、用户自注册

2、用户自助查询费用

3、自助查询上网记录

4、用户密码自助修改

5、用户流量查询

6、用户自助下线

用户自助系统

自注册开户



第    页36统一认证计费系统-全自动注册、缴费流程
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应用方案及场景



方案及场景－ 对接运营商BOSS 第    页38

Ø 通过Radius与BOSS对接

Ø 多种认证方式

人群集中地

NatShell AAA
BOSS系统

RADIUS

Internet

GW

无线AP

BRAS
核心网接入网

WEB认证

PPPoE

WLAN+3G

SQL

图书馆
宿舍楼

无线AP

无线AP



方案及场景－中小学单校园部署 第    页39

中小学校部署时，支持多品牌的NAS和网关、AC设备对接

中小学项目
对接NAS，对接第三方数据库

n 整个项目为一个局域网
n 出口网关做防火墙/NAT/流控/多

线接入
n AC统一管理所有的AP
n 认证统一认证计费系统，对接AC

或网关，实现用户的PORTAL认
证、计费等功能

n 根据情况，使用计费对接第三方
服务器，如学校的教师管理平台
等。学生宿舍 学生宿舍

认证计费服务器

认证 网关

无线AC核心 交换机

短信服务器

互联网 接入线路

微信、支付
宝支付服务
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多家中小学校部署时，计费支持任意IP地址NAS设备接入

Internet
短信服务器

华为BRAS设备

交换机

用户拨号上网

项目一

中兴BRAS网关

交换机

项目二

蓝海卓越网关

项目三

蓝海卓越NAC

路由器

第三方AC

 认证计费平台
配置独立公网IP

项目N

用户拨号上网 PORTA认证上网 PORTA认证上网

互联网部署
分布部署 / 集中管理 / 认证计费

n 认证计费部署于云端，
实现自助开户和支付宝/
微信交费

n 本地AC或网关进行本地
部署，管理本地AP，对
接云端的认证计费

n 多项目只需对接一台认
证统一认证计费系统即
可

n 可以对接学校的教师和
学生管理系统，实现统
一认证
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高校单校园部署，对接AC或认证网关，独立完成无线运营全部功能

高校单校园部署
PORTAL认证 / 自注册 / 自助缴费

n 从运营商处接入带宽
n 本地网络独立运营
n 认证计费部署在本地，与AC对接，完成认

证、计费、自助等全套运营功能
n 本地AC或网关进行本地部署，管理本地

AP
n 可以对接学校的教师和学生管理系统或学

校的一卡通系统，实现统一认证
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n 一、AAA转发，用户的PORTAL认证请求，直接发送到学

校的AAA服务器认证，AAA服务器经过认证后，将认证请

求直接转发给电信的AAA服务器。

n 二、用户的PORTAL认证请求，先在学校的AAA内部完成

第一次认证，认证成功，PORTAL服务器向BRAS发起认

证，由BRAS转到电信运营商的AAA进行认证

n 三、用户分两种类型，一种只能访问校园内部资源，属于

免费用户。一种可以访问内部资源和完整的互联网资源，

属于收费用户。做法是在对用户进行认证后，向BRAS或

AC下发不同的RADIUS参数，指定其可以访问不同的资源。

n 四、外网同时接入2-3家运营商，可能有电信、联

通、移动。各家的用户，在输入自己的帐号后，首

先要二级运营商的AAA进行一次认证，再由学校的

AAA根据用户类别分配到不同的运营商进行二次认

证。做法是，在学校的AAA上设定不同的区域，如

电信、联通、移动三个区域，用户只能属于一个区

域，具备该区域独有的属性，PORTAL与BARS、

AAA交互完成后，由学校的AAA返回认证结果，并

将该属性下发给BARS设备，BRAS设备收到该属

性后，会立即到其指定的运营商的AAA进行二次认

证。属性名称为：tunnel-server-endpoint，参考方

案见下页。
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n 代拨网关和电信的AAA要直接通讯，两台设备都是

电信的，中间不能加其他设备。

n 所有用户需要做二次认证，即在学校的RADIUS上

做一次合法性判断后，还需要在电信的AAA上做一

次认证才可上网。

n 出口网关上开启PORTAL重定向功能，与PORTAL

和RADIUS服务器对接，完成PORTAL认证流程。

n 用户在PORTAL页面上输入帐号后，点击提交认证

n 将该手机号码做为用户名向华为的BRAS提交认证

请求，并与电信的AAA交互完成PORTAL 认证。

n 8、用户正常上网期间，需要采用MAC无感知认证

技术，实现全自动无感知认证。

高校运营，电信合作，二次认证
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n 提供多种数据对接能力，对接校园现有信息管理系统，  自动同步校园用户身份生命周期，实现校

园对5G专网 用户统一管理，提高管理效能。

n 支持多种认证能力，可对接使用校园现有身份认证平台 做 认 证 源 ， 如 LDAP 、 Radius 、 

Socket 、Webservice等。
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n 计费服务器放置于云端，所有的NAC设备

放置于各船上，NAC实现PORTAL秒弹；

n 通过AC对接计费，并管理所有的AP 

n NAC设备做为计费节点，通过认证后，获

得计费下发的流量值参数，对用户实行精

准流量计费，保证可靠提交；

n 用户可以通过PORTAL页面跳转到计费自

注册页面，通过手机号实现自注册及交费；

n 用户在欠费后，可以实现通过计费自助系

统自助交费开通的功能；

n 蓝海卓越统一无线认证系统可以基于流量

和时长进行计费策略。

海船卫星上网



统一认证平台

光 猫

无线认
证路由

公寓1

光 猫

无线认证
路由

公寓2

光 猫

无线认证
路由

公寓3

光 猫

无线认证
路由

公寓4

光 猫

无线认证
路由

公寓5

光 猫

无线认证
路由

公寓6

光 猫

无线认证
路由

公寓100

光 猫

无线认证
路由

公寓1000

光 猫

无线认证
路由

公寓10000

..........

运营商BRAS

云AC管理平台

短信服务器

方案及场景－ 公寓上网计费 第    页46



统一认证平台

光 猫

无线AP

网点1

光 猫

无线AP

网点2

光 猫

无线AP

网点3

光 猫

无线AP

网点4

光 猫

无线AP

网点5

光 猫

无线AP

网点6

光 猫

无线AP

网点53

光 猫

无线AP

网点54

光 猫

无线AP

网点55

..........

认证  网关

internet 公安平台短信服务器

审计服务器

无线AC控制器

方案及场景－ 银行营业网点统一认证 第    页47



有线接入

认证网关

无线AP

交换机

统一认证平台

认证网关 认证网关

.........

总部 分支
机构

分支
机构

短信服务器 多分支机构统一认证

交换机 交换机

访客WIFI认证上网 员工电脑
PORTAL认证上网

有线接入无线AP

访客WIFI认证上网 员工电脑
PORTAL认证上网

有线接入无线AP

访客WIFI认证上网 员工电脑
PORTAL认证上网

AC控制器AC控制器AC控制器

方案及场景－ 多分支机构统一认证 第    页48
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应用案例
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蓝海卓越依靠优秀的产品质量，开放的合作态度，以及良好的服务理念，与业界多家知名厂商达成了战略合作协议。

南京智达康 南京保旺达

美国优科上海中兴通讯

上海斐讯

广州京信西加云杉

深圳普联

考试认证合作伙伴 第    页50

国人通信
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联合国际学院 长春东方职业学院 文化艺术学院 民族中专
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捷普宿舍WIFI 富士康宿舍WIFI 京东方宿舍WIFI 中小科技园宿舍WIFI
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陕西省委党校 天府新区政务中心 成都工业投资集团 世豪广场 鹏峰集团
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成都市
政务中心

五星级酒店

旅游景区
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